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La Empresa de Energia Eléctrica del Departamento del Guaviare - ENERGUAVIARE S.A.
E.S.P, se constituye bajo la iniciativa de la Administracién Departamental con la figura de
sociedad anénima el 30 de agosto de 2001, mediante Escritura Publica No. 848 de la Notaria

Unica de San José del Guaviare, inscrita en la Camara de Comercio el 10 de Septiembre de
2001, folio nimero 282 del libro respectivo.

El objeto social y Registro Unico de Prestadores de Servicios publicos — RUPS de
ENERGUAVIARE S.A. E.S.P, es Comercializacion y Distribucién de Energia Eléctrica en el
Sistema Interconectado Nacional — SIN, Generacion, Distribucion y Comercializacion de
Energia en Zonas No Interconectadas — ZNI, prestando sus servicios en la actualidad en San

José del Guaviare y en las localidades de El Retorno, Calamar, La Libertad, el Capricho y
Puerto Concordia — Meta.

Que La Empresa de Energia Eléctrica del Departamento del Guaviare ENERGUAVIARE S.A

E.S.P, en su calidad de prestadora de un servicio publico domiciliario requiere recolectar y é’
tratar datos de caracter personal no solo de los funcionarios, terceros, proveedores, si no de la
comunidad que se beneficia del servicio que presta, razén por la cual se encuentra sujeta al
cumplimiento de lo dispuesto por la Ley 1581 de 2012, Decreto reglamentario 1377 de 2013 y

el Decreto 886 de 2014, que regulan la recoleccion y tratamiento de los datos de caracter
personal, establecen las garantias legales que deben cumplir todas las personas en Colombia

para el debido tratamiento de dicha informacion, y el Registro Nacional de Base de Datos

La Empresa de Energia Eléctrica del Departamento del Guaviare ENERGUAVIARE S.A. ES.P.
Identifica la informacion como un componente indispensable en |a conduccion y
consecucion de los objetivos definidos por la estrategia de Ia empresa, ra
hace necesario establecer un marco en el cual se asegure que la informaci
una manera adecuada independientemente de la form
procesada, transportada o almacenada.

zén por la cual se
6n es protegida de
a en la que ésta sea manejada,

Este documento describe las politicas y normas de seguridad de ‘Ia "i7h-fdrm-acién y de

usuarios de datos personales, definidas por ENERGUAVIARESA. ESP,

Las politicas incluidas en este manual se constituyen como pa'rtg ﬁfgn‘claméhtai}‘~d‘e]k sistema de

gestion de seguridad de Ia informacion de ENERGUAVIARE:S.A.‘%E;S;P,:'y,séy 'éorﬁikieﬁen en la
CEﬁﬁ} %629_5 mﬁntacién de los controles, procedimientos%f nd
INABESRMtRAP RIS datos. :
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La seguridad de la informacién y de los usuarios es una prioridad para ENERGUAVIARE S.A
E.S.P y por tanto es responsabilidad de todos velar por que no se realicen actividades
que contradigan la esencia de cada una de estas politicas.

2. OBJETIVO

El objetivo de este documento es establecer las politicas en seguridad de la informacion y de
usuarios de datos personales tratados por ENERGUAVIARE S.A. ES.P con el fin de regular
la gestion de la seguridad de la informacion al interior de la entidad.

3. ALCANCE

Las politicas de seguridad de la informacion y de usuarios de datos personales cubren todos
los aspectos administrativos y de control que deben ser cumplidos por los directivos,
funcionarios y terceros que laboren o tengan relacién con ENERGUAVIARE S.A. E.SP.. para
conseguir un adecuado nivel de proteccién, seguridad y calidad de la informacion relacionada.

4. DEFINICIONES

La Empresa de Energia Eléctrica del Departamento del Guaviare ENERGUAVIARE

S.A ESP pone de presente las siguientes definiciones establecidas, para facilitar la
interpretacion de la presente politica

Activo de informacion: Cualquier componente (humano, tecnoldgico, software,

documental o de infraestructura) que soporta uno o mas procesos de ENERGUAVIARE S.A.
ESPy, en consecuencia, debe ser protegido.

Acuerdo de Confidencialidad: Es un documento en los que los funcionarios de
ENERGUAVIARE S.A E.S.P, usuarios, proveedores y los provistos por terceras partes
manifiestan su voluntad de mantener |a confidencialidad de la informacion de la empresa
comprometiéndose a no divulgar, usar o explotar la informacién confidencial a la que tengan
acceso en virtud de la labor que desarrollan dentro de la misma.

Autenticacion: Es el procedimiento de com

probacién de la identidad de un usuario o recurso
tecnolégico al tratar de acceder a un recurs f

0 de procesamiento o sistema de informacién.

Eﬁ??ﬂ‘if??lﬂii g]'ﬁﬁs la garantia de que la informacién n,j

[ﬁﬁﬁﬁ%ﬁfvﬁ@ fift © Procesos no autorizados.
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Control: Es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye,

procedimientos, guias, estructuras organizacionales y buenas practicas, que pueden ser de
caracter administrativo, tecnolégico, fisico o legal.

Custodio del activo de informacién: Es la unidad organizacional o proceso, designado

por los propietarios, encargado de mantener las medidas de proteccién establecidas sobre los
activos de informacién confiados.

Disponibilidad: Es la garantia de que los usuarios autorizados tienen acceso a la informacién
y a los activos asociados cuando lo requieren.

Equipo de computo: Dispositivo electrénico capaz de recibir un conjunto de instrucciones y
ejecutarlas realizando célculos sobre los datos numericos, o bien compilando y
correlacionando otros tipos de informacion.

Incidente de Seguridad: es un evento adverso, confirmado o bajo sospecha, que haya W
vulnerado la seguridad de la informacion o que intente vulnerarla, sin importar la
informacion afectada, la plataforma tecnolégica, la frecuencia, las consecuencia, el nimero de

veces ocurrido o el origen (interno o externo).

Integridad: Es la proteccion de la exactitud y estado completo de los activos.

Inventario de activos de informacién: Es una lista ordenada y documentada de los
Activos de informacién pertenecientes a ENERGUAVIARES S.A. E.S.P

Licencia de software: Es un contrato en donde se especifican todas las normas vy
clausulas que rigen el uso de un determinado producto de software, teniendo en cuenta
aspectos como: alcances de uso, instalacion, reproduccién y copia de estos productos.

Los repositorios: Proporcionan acceso a tipos especificos de fuentes de archivos. También
pueden permitir, donde sea apropiado, que los usuarios su:bahf‘arfchivos, aiccye,dan a archivos
subidos previamente, y traer contenido facilmente adentro d:eSdexfue’h‘tes;ext"e‘frynjafs; :

: que sea usado para el
incluyen cintas, discos duros
Riferolras. v “aea

CAIEB e 282 55ERNTRO Son grupos que concentran varios usuéfi;os ons
LINERDISERIII0 W AURTEZaciones idénticas sobre los recursos tecn
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Medio removible: Es cualquier componente extraible de hardware
almacenamiento de informacién; los medios removibles
removibles, CDs, DVDs y unidades de almacenamiento USB, e
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los sistemas de informacion a los cuales se les concede acceso a funciones realizadas. Las
modificaciones sobre un perfil de usuario afectan a todos los usuarios cobijados dentro de él.

Propietario de la informacion: Es la unidad organizacional o proceso donde se crean los
activos de informacion.

Recursos tecnoldgicos: Son aquellos componentes de hardware y software tales como:
servidores (de aplicaciones y de servicios de red), puestos de trabajo, equipos portatiles,
dispositivos de comunicaciones y de seguridad, servicios de red de datos y bases de datos,
entre otros, los cuales tienen como finalidad apoyar las tareas administrativas necesarias para
el buen funcionamiento y la optimizacién del trabajo al interior ENERGUAVIARE S.A. E.S.P

Responsable por el activo de informacién: Es la persona o grupo de personas, designadas
por los propietarios, encargados de velar por la confidencialidad, la integridad vy disponibilidad

de los activos de informacién y decidir la forma de usar, identificar, clasificar y proteger dichos
activos a su cargo.

SGSiI: Sistema de Gestién de Seguridad de la Informacion.

Sistema de informacién: Es un conjunto organizado de datos, operaciones vy
transacciones que interactdan para el almacenamiento y procesamiento de la informacién que,
a su vez, requiere la interaccion de uno o mas activos de informacion para efectuar sus
tareas. Un sistema de informacion es todo componente de software ya sea de origen interno,
es decir desarrollado por ENERGUAVIARE S.A E.S.P o de origen externo ya sea adquirido por

la entidad como un producto estandar de mercado o desarrollado para las necesidades de
ésta.

Software malicioso: Es una variedad de software o programas de codigos hostiles e

intrusivos que tienen como objeto infiltrarse o dafar Ios,re'curso\s‘tecnolé,gi'c,:os, sistemas
operativos, redes de datos o sistemas de informacién. . ‘

Usuario. Es la persona natural o juridica a la que se le presta el s‘e‘r\)icio.; S

Terceros: Todas las personas, juridicas o naturales, como prové"ed,ores, Contratistas o
consultores, que provean servicios o productos a la entidad. =~ ik
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Vulnerabilidades: Son las debilidades, hoyos de seguridad o flaquezas inherentes a los
activos de informacion que pueden ser explotadas por factores externos y no controlables por
la empresa (amenazas), las cuales se constituyen en fuentes de riesgo.

I.POLITICA DE SEGURIDAD DE LA INFORMACION

En la Empresa de Energia Electica del departamento del Guaviare ENERGUAVIARE S A.
E.S.P la informacién es un activo fundamental para la prestacion de sus servicios y la toma
de decisiones eficientes, razén por la cual existe un compromiso expreso de proteccidn
de sus propiedades mas significativas como parte de una estrategia orientada a la continuidad
de la empresa, la administracion de riesgos y la consolidacién de una cultura de seguridad.

Consciente de las necesidades actuales, ENERGUAVIARE S.A E.S. P implementa un modelo
de gestién de seguridad de la informacién como la herramienta que permite identificar y
minimizar los riesgos a los cuales se expone la informacion, ayuda a la reduccién de costos
operativos y financieros, establece una cultura de seguridad que garantice el cumplimiento de
los requerimientos legales, contractuales, regulatorios vigentes. y

Los funcionarios, personal externo, usuarios, proveedores y todos aquellos que tengan
responsabilidades sobre las fuentes y recursos de procesamiento de la informacion de
ENERGUAVIARE S.A. E.S.P, deben adoptar los lineamientos contenidos en el presente
documento y en los documentos relacionados con él, a fin de mantener la confidencialidad, la
integridad y asegurar la disponibilidad de la informacién.

ENERGUAVIARE S.A. E.SP adoptard las medidas necesarias (técnicas, humanas vy
administrativas) para otorgar seguridad a los registros, evitando su pérdida,
adulteracion,  consulta, uso o acceso no autorizado o fraudulento. Lo anterior
acorde con el principio de seguridad consagrado en la ley 1581 de 2012.

ENERGUAVIARE S.A. E.SP tendra la potestad de modificar
Seguridad de la Informacién de acuerdo con las necesidad
periédicamente o0 a la aplicabilidad de las mismas.

”la‘s:«, fPOl:(tiCa:s‘/_Especificas de
es de revision establecidas

1.1. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD, ,

ENERGUAVIARE S.A. E.S.P. tendra o implementara un protocolo fdé ,sé@uridédl;‘?el cual sera
CAE® #2365 CENFRGimiento para el personal con acceso a los dato o
LINEID DESRRIDID A ICHENTE tendra como minimo los siguientes aspecto:
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> Ambito de aplicaciéon del procedimiento con especificacion  detallada de los
recursos protegidos.

> Procedimientos y estandares direccionados a garantizar el nivel de seguridad exigido en
la Ley 1581 de 2012.

> Funciones y obligaciones del personal a cargo del manejo de los sistemas de
informacién.

> Estructura de las bases de datos de caracter personal y descripcion de los sistemas
de informacion que los tratan.

> Procedimiento de notificacion, gestién y respuesta ante las solicitudes y/o reclamos
mediante un protocolo de atencién a los titulare de datos.

> Protocolos para la ejecucion de back up y recuperacién de los datos.

> Controles  periddicos  de verificacion  del  cumplimiento  del protocolo  de
seguridad implementado.

> Adopcién de medidas para el transporte, destruccion o reutilizacién de los

documentos soporte de los sistemas de informacion.

Actualizacion y revision del protocolo, por lo menos una vez al afo, o cuando se

produzcan cambios relevantes en el sistema de informacién. 2{

PARAGRAFO: El protocolo se mantendra actualizado a las disposiciones vigentes en
materia de seguridad de los datos personales.

1.2 AVISO DE PRIVACIDAD:

El Aviso de Privacidad es el documento fisico que es puesto a disposicion del Titular para el
tratamiento de sus datos personales. A través de dicho documento se da a conocer al
Titular, la informacién relativa a |a existencia de las politicas de seguridad de la informacion
y de usuarios que le seran aplicables, la forma de acceder a las mismas vy las
Ccaracteristicas del tratamiento que se pretende dar a los datos personales.

1.2.1. CONTENIDO MiNIMO DEL AVISO DE PRIVACIDAD. \
El Aviso de Privacidad, como minimo, debera contener la siguiente ‘ﬁi:hfdr-mag';i:c'm:

v" La identidad, domicilio y datos de co
v" El tipo de tratamiento al cual sera
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v Los mecanismos generales dispuestos por el Responsable para que el Titular
conozca la politica de tratamiento de la informacién y los cambios sustanciales que se
produzcan en ella.

v" En todos los casos, debe informar al Titular cémo acceder o consultar la politica de
tratamiento de informacion y el protocolo de atencién a los titulares de datos.

EL AVISO DE PRIVACIDAD Y POLITICAS DE TRATAMIENTO DE LA INFORMACION.
LA EMPRESA DE ENERGIA ELECTRICA DEL DEPARTAMENTO DEL GUAVIARE
“ENERGUAVIARE S.A ESP” conservara el modelo del aviso de privacidad que fue
transmitido por el responsable del tratamiento a los Titulares, mientras se lleve a cabo el
tratamiento de datos personales y perduren las obligaciones que de éste deriven. Para
el almacenamiento del  modelo, LA EMPRESA DE ENERGIA ELECTRICA DEL
DEPARTAMENTO DEL GUAVIARE “ENERGUAVIARE S.A ESP” empleara  medios
fisicos, informaticos, electronicos o cualquier otra tecnologia.

1-COMPROMISO DE LA DIRECCION

La Junta Directiva de ENERGUAVIARE S.A. E.S.P aprueba esta Politica de Seguridad de la &/
Informacién y de usuarios como muestra de Su compromiso y apoyo en el disefio e

implementacion de politicas eficientes que garanticen la seguridad de la informacién de la
entidad.

La Junta Directiva y la Gerencia de ENERGUAVIARE S.A. E.S.P. demuestran su compromiso a
traves de:

> La revision y aprobacion de las Politicas de Seguridad de la Informacion y de
usuarios contenidas en este documento. ;

> La promocién activa de una cultura de seguridad. T i

Facilitando la divulgacién de esta politica a todos los funcionarios de la entidad.
> El aseguramiento de los recursos adecuados '
politicas de seguridad de la informacion. 5 R
La verificacion del cumplimiento de las politicas aqui mencidhadajs.,

A4

para im.plem,entar y mantener las
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2. MEDIDAS DE SEGURIDAD. ENERGUAVIARE S.A. E.S.P:

Adoptara las medidas necesarias (técnicas, humanas y administrativas) para
otorgar seguridad a los datos personales tratados por ENERGUAVIRE S.A.ES.P,
evitando su pérdida, adulteracion, consulta, uso o acceso no autorizado o

fraudulento. Lo anterior acorde con el principio de seguridad consagrado en la ley
1581 de 2012

2.1 SANCIONES PARA LAS VIOLACIONES A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION Y DE USUARIOS

Las Politicas de Seguridad de la Informacién y de usuarios, pretenden instituir y afianzar la
cultura de seguridad de la informacion entre los funcionarios, personal externo, usuarios del
servicio y proveedores de ENERGUAVIARE S.A. ES.P. por tal razén, es necesario que las
violaciones a las Politicas Seguridad de la Informacién sean clasificadas, con el objetivo de
aplicar medidas correctivas conforme con los niveles de clasificacion definidos y mitigar
posibles afectaciones contra la seguridad de la informacién. Las medidas correctivas pueden

considerar desde acciones administrativas, hasta acciones de orden disciplinario o penal, de Y}
acuerdo con las circunstancias, si asi lo ameritan.

3.DE LA ESTRUCTURA ORGANIZACIONAL DE LA SEGURIDAD DE
LA INFORMACION

ENERGUAVIARE S.A. ES.P. establecera un esquema de seguridad de la informacién en
f% donde existan roles y responsabilidades definidos que consideren actividades de

administracion, operacion y gestion de la seguridad de la informacién de las bases de datos
tratadas por ENERGUAVIARE S.A. E.S.P.

3.1. Normas que rigen para la estructura

organizacional de seguridad de Ia
informacién ' e

Normas dirigidas a: COMITE MECI-CALIDAD

* El Comité MECI-CALIDAD debe actualizar y presentar ante la Junta Directiva y la Gerencia
las Politicas de Seguridad de la Informacion, la metodologia para el analisis de riesgos de
seguridad y la metodologia para la clasificacion de |a {i‘h;,fbArm;acibn‘,‘ks’e‘g‘t’ii lo considere

: CALLB@ #3185 CENTRO .. Y
: LINEA DE SERVICID AL CLIENTE ¥y
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* El Comité MECI-CALIDAD debe analizar los incidentes de seguridad y activar el
procedimiento requerido y contacto con las autoridades, cuando lo estime necesario.
El Comité MECI-CALIDAD debe verificar el cumplimiento de las politicas aqui mencionadas.

Normas dirigidas a: OFICINA DE CONTROL INTERNO
* La Oficina de Control Interno debe planear y ejecutar las auditorias internas a las areas
que custodian la informacion de las bases de datos a fin de determinar si las politicas,
procesos, procedimientos y controles establecidos estan conformes con los requerimientos
de la ley.

La Oficina de Control Interno debe ejecutar revisiones totales o parciales de los procesos en
las dreas que custodian las bases de datos, con el fin de verificar la eficacia de las
acciones correctivas cuando sean identificadas.

La Oficina de Control Interno debe informar a los jefes de las dreas responsables de la
informacién de la base de datos, de los hallazgos de las auditorias.

Normas dirigidas a: AREA DE SISTEMAS

o El érea de Sistemas debe asignar las funciones, roles y responsabilidades, a sus
funcionarios para la operacion y administracion de las bases de datos personales que seran N
tratados por ENERGUAVIARE S.A. E.S.P. dichas funciones, roles y responsabilidades
deben encontrasen documentadas y apropiadamente segregadas.

Normas dirigidas a: TODOS LOS USUARIOS

Los funcionarios y personal provisto por terceras partes que realicen labores en o para
ENERGUAVIARE S A E.S.P, tienen la responsabilidad de cumplir con las politicas, normas,
procedimientos y estéandares referentes a la seguridad de |a informacion y de usuarios.

4. SEGURIDAD DEL PERSONAL

4.1 RELACIONADA CON LA VINCULACION DE FUNCIONARIOS -

ENERGUAVIARE S.A. ESP reconoce la im
cumplimiento de sus obj

portancia que tiene el ’factof'“’”hur’hano para el
etivos misionales y con el interés de cor ar con e personal mejor
CAEIE84#23-05:BFIERGA que la vinculacién de nuevos funcion se realice siguiendo un
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proceso formal de seleccion, acorde con la legislacion vigente, el cual estara orientado a las
' funciones y roles que deben desempefiar los funcionarios en sus cargos.

4.2. Normas relacionadas con la vinculacién de funcionarios

Normas dirigidas a: GRUPO DE TALENTO HUMANO
* El Grupo de Talento Humano debe realizar las verificaciones necesarias para confirmar

la veracidad de la informacién suministrada por el personal candidato a ocupar un cargo
en ENERGUAVIARE S.A.E.S.P, antes de su vinculacién definitiva.

* El Grupo de Talento Humano debe certificar que los funcionarios de ENERGUAVIARE
S.A. ES.P. firmen un Acuerdo y/o Clausula de Confidencialidad y un documento de
Aceptacion de Politicas de Seguridad de la Informacién; estos documentos deben ser
anexados a los demas documentos relacionados con la ocupacion del cargo.

Normas dirigidas a: SUPERVISORES DE CONTRATO, Y JEFES DE AREAS

» Cada Supervisor de Contrato y Jefes de Area deben verificar la existencia de Acuerdos
y/o Clausulas de Confidencialidad y de la documentacion de Aceptacion de Politicas para

el personal provisto por terceras partes, antes de otorgar acceso a la informacion de
ENERGUAVIARE S.A. E.S.P.

Normas dirigidas a: PERSONAL PROVISTOS POR TERCERAS PARTES

* El personal provisto por terceras partes que realicen labores en o para ENERGUAVIARE
S.A. E.S.P debe firmar un Acuerdo y/o Clausula de Confidencialidad y un documento de
Aceptacion de Politicas de Seguridad de la Informacion, antes de que se les otorgue
acceso a las instalaciones y a la parte operativa. il o

* El personal provisto por terceras partes, deben garantizar el cumfplimiento de los
Acuerdos y/o Clausulas de Confidencialidad y aceptacién de las Politicas de Seguridad
de la Informacién de la empresa. ' o
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5. POLITICAS DE GESTION DE ACTIVOS DE INFORMACION
5.1. DE RESPONSABILIDAD POR LOS ACTIVOS DE INFORMACION

ENERGUAVIARE S.A. E.S.P como propietario de la informacion fisica, asi como de la
informacion generada, procesada, almacenada y transmitida con su plataforma tecnolégica,
otorgara responsabilidad a las areas sobre sus activos de informacion, asegurando el
cumplimiento de las directrices que regulen el uso adecuado de la misma.

La informacion, archivos fisicos, los sistemas, los servicios y los equipos (ej. Puesto de trabajo,
equipos portatiles, impresoras, redes, Internet, correo electrénico, herramientas de acceso
remoto, aplicaciones, teléfonos y fases, entre otros) propiedad de ENERGUAVIARE S.A.

E.S.P, son activos de la empresa y se proporcionan a los funcionarios y terceros autorizados,
para cumplir con los propésitos del objeto misional de la empresa.

Toda la informacion sensible de ENERGUAVIARE S.A. E.S.P, asi como los activos donde

ésta se almacena y se procesa deben ser asignados a un responsable, inventariados y
posteriormente clasificados, de acuerdo con los requerimientos y los criterios establecidos en

las politicas de proteccién de la informacion. Los propietarios de los activos de
informaciéon deben llevar a cabo el levantamiento y la actualizacion permanente del @
inventario de activos de informacion al interior de sus procesos o areas.

5.2. DE CLASIFICACION Y MANEJO DE LA INFORMACION

ENERGUAVIARE S.A. E.SP definira los niveles mas adecuados para clasificar su
informacién de acuerdo con su sensibilidad, y generard una guia de Clasificacion de la

Informacién para que los propietarios de la misma la cataloguen y determinen los controles
requeridos para su proteccién.

Toda la informacién de ENERGUAVIARE S.A E.S.P debe ser identificada, clasificada y

documentada  de acuerdo con las gufas de Clasificacién de Ia Informacién establecidas por el
Comité MESI. e

Una vez clasificada la informacion, ENERGUAVIARE S.A. E.S.P proporcionara los recursos
necesarios para la aplicacién de controles en busca de 'presérvér la ‘“conﬁdencialidad,
integridad y disponibilidad de la misma, con el fin de promover el uso adecuado por parte de
los funcionarios de la empresa y personal provisto por tercér S partes que se encuentre

CA4PI# 23 H5RINERE de ella para la ejecucién de sus actividade
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6. POLITICAS DE CONTROL DE ACCESO
6.1. POLITICA DE ACCESO A REDES Y RECURSOS DE RED

El area de sistemas de ENERGUAVIARE S.A. E.S.P, como responsables de las redes de
datos y los recursos de red de la empresa, debe propender porque dichas redes sean

debidamente protegidas contra accesos no autorizados a través de mecanismos de control de
acceso légico.

6.1.1. Normas de acceso a redes y recursos de red

Normas dirigidas a: AREA DE SISTEMAS

El area de sistemas debe establecer un procedimiento de autorizacién y controles

para proteger el acceso a las redes de datos y los recursos de red de ENERGUAVIARE
S.A.ESP

El area de sistemas debe asegurar que las redes inalambricas de la empresa cuenten
con metodos de autenticacién que evite accesos no autorizados.

El area de sistemas debe establecer controles para la identificacién y autenticacion de
los usuarios provistos por terceras partes en las redes o recursos de red de
ENERGUAVIARE S.A. E.S.P, asi como velar por la aceptacion de las responsabilidades

de dichos terceros. Ademas, se debe formalizar la_aceptacién de las Politicas de
Seguridad de la Informacién por parte de estos. o e

7. POLITICA DE ADMINISTRACION DE ACCESO DE USUARIOS

ENERGUAVIARE SA. ES. P establecera privilegios para el control de acceso légico de cada
usuario o grupo de usuarios a las redes de datos, los recursos ' Sy
de informacion de la empresa. Asi mismo, velara porque los ful
CM‘&#&}sﬁﬁﬁuﬁﬁngan acceso Unicamente a la informaci‘én
L8G4 D&BEMBRI0 AL CLIENTE

OFICINAS 384 04 93
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7.1. NORMAS DE ADMINISTRACION DE ACCESO DE USUARIOS

Normas dirigidas a: AREA DE SISTEMAS

e El area de sistemas debe establecer un procedimiento formal para la
administracion de los usuarios en las redes, los recursos tecnoldgicos y sistemas de

informacién de la empresa que contengan base de datos tratadas por ENERGUAVIARE
S.AES.P.

» El area de sistemas, previa solicitud de los jefes inmediatos de los solicitantes de las
cuentas de usuario debe crear, modificar, bloquear o eliminar cuentas de usuarios sobre
las redes, los recursos tecnolégicos y los sistemas de informacién administrados, que

contengan base de datos tratadas por ENERGUAVIARE SA. E.S.P. acorde con el
procedimiento establecido.

» El area de sistemas, en conjunto comité MESI, debe definir lineamientos para la
configuracion de contrasefias que aplicaran sobre la plataforma tecnoldgica, los servicios de
red, los sistemas de informacién y las bases de datos tratadas por ENERGUAVIARE
S.A. E.S.P dichos lineamientos deben considerar aspectos como longitud, complejidad,
cambio periédico, control histérico, bloqueo por nimero de intentos fallidos en la «
autenticacion y cambio de contrasefia en el primer acceso, entre otros.

El area de sistemas debe establecer un procedimiento que asegure la eliminacion,
reasignacion o blequeo de los privilegios de acceso otorgados sobre los recursos
tecnolégicos, los servicios de red y los sistemas de informacion de manera oportuna,

cuando los funcionarios se desvinculan, toman licencias, vacaciones, o sean trasladados o]
cambiados del cargo.

Normas dirigidas a: JEFES DE AREAS

Los Jefes de areas deben solicitar la creacion, modificacion, blogqueo y eliminacién de
cuentas de usuario, para los funcionarios que laboran en sus _areas, acogiéndose al
procedimiento establecido para tal fin, en especial en aquellas areas que custodien bases de
datos tratados por ENERGUAVIARE S.A. E.S P. A
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7.2. DE LA RESPONSABILIDADES DE ACCESO DE LOS USUARIOS

Los usuarios de los recursos tecnolégicos y los sistemas de informacion de
ENERGUAVIARE S.A. E.S.P. realizaran un uso adecuado y responsable de dichos recursos y
sistemas, salvaguardando la informacién a la cual les es permitido el acceso.

7.2.1. NORMAS DE RESPONSABILIDADES DE ACCESO DE LOS USUARIOS

Normas dirigidas a: TODOS LOS USUARIOS

Los usuarios de la plataforma tecnoldgica, los servicios de red y los sistemas de
informacién y la base de datos personales de ENERGUAVIARE S.A. E.S.P deben hacerse

responsables de las acciones realizadas en los mismos, asi como del usuario y contrasefa
asignados para el acceso a estos.

Los funcionarios no deben compartir sus cuentas de usuario y contrasefias con otros
funcionarios o con personal provisto por terceras partes.

Los funcionarios y personal provisto por terceras partes que posean acceso a la plataforma /
tecnologica, los servicios de red y los sistemas de informacién de ENERGUAVIARE S A y
E.SP. deben acogerse a lineamientos para la configuracion de contrasefias implantadas por

la empresa en especial aquellos funcionarios que se encuentren custodiando las bases de
datos tratadas por ENERGUAVIARE S.A. E.S.P.

7.3 CONTROL DE ACCESO A SISTEMAS Y APLICATIVOS

La Gerencia y los Jefes de areas como propietarias de los sistemas de informacion y
aplicativos que apoyan los procesos en las areas que lideran, velaran por la asignacion,

modificacion y revocacién de privilegios de accesos a sus s,i'sfemasl«;oiapli-’cativos de
manera controlada. o

El area de sistemas, como responsable de la administracion de dichdsﬂgistemas?’de informacion
Yy aplicativos, propendera para que estos sean debidamente .pfoteg‘idzos contra accesos no
autorizados a través de mecanismos de control de acceso ldgico. Asi m‘ism‘zo,f- velara porque
funcionarios, tanto internos como externos, acojan buenas practicas de desarrollo en los
productos generados para controlar el acceso logico y evitar accesos no at
CALEEE8 W30 CETRGOS. '
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7.3.1. NORMAS DE CONTROL DE ACCESO A SISTEMAS Y APLICATIVOS

Normas dirigidas a: JEFES DE AREAS

Los jefes de area deben autorizar los accesos a sus sistemas de informacién o aplicativos,

de acuerdo con los perfiles establecidos y las necesidades de uso, acogiendo Ilos
procedimientos establecidos.

Normas dirigidas a: AREA DE SISTEMAS

El area de sistemas debe establecer un procedimiento para la asignacién de accesos a los
sistemas y aplicativos de ENERGUAVIARE S.A. E.S.P

El area de sistemas debe asegurar, mediante los controles necesarios, que los usuarios
utilicen diferentes perfiles para el desarrollo de sus actividades, y asi mismo que los menus
muestren los mensajes de identificacién apropiados para reducir los riesgos de error.

El area de sistemas debe establecer el procedimiento y los controles de acceso a los {
ambientes de produccién de los sistemas de informacion; asi mismo, debe asegurarse

que los funcionarios internos o externos, posean acceso limitado y controlado a los datos y
archivos.

El érea de sistemas debe proporcionar repositorios de archivos fuente de los sistemas de

informacion; estos deben contar con acceso controlado y restriccion de privilegios, ademas
de un registro de acceso a dichos archivos.

El area de sistemas debe monitorear periddicamente los perfiles definidos en los sistemas

de informacién y los privilegios asignados a los usuarios que acceden a ellos e informar
cualquier irregularidad. e

8. POLITICAS DE SEGURIDAD FISICA Y MEDIO AMBIENTAL 1

ENERGUAVIARE S.A. E.S.P proveera la implantacién y velara por fa efectividad de los
mecanismos de seguridad fisica y control de acceso que aseguren el perimetro de sus

EMEM%% EENIR@as sus sedes. Asi mismo, controlara Ia
Li[\}{ﬁmgmwﬁmpgmwones medioambientales de sus oficinas.
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Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible,
asi como aquellas en las que se encuentren en los equipos y demas infraestructura de soporte
a los sistemas de informacion Y comunicaciones, se consideras areas de acceso restringido.

8.1. NORMAS DE AREAS SEGURAS

Normas dirigidas a: AREA DE SISTEMAS

* El drea de sistemas debe velar porque los recursos de la plataforma tecnoldgica de

ENERGUAVIARE S.A. E.S.P ubicados en su area se encuentran protegidos contra fallas o
interrupciones eléctricas.

El area de sistemas debe certificar que en su area y los centros de cableados que estan

bajo su custodia, se encuentren separados de areas que tengan liquidos inflamables o que
corran riesgo de inundaciones e incendios.

El érea de sistemas debe asegurar que las labores de mantenimiento de redes eléctricas,
de voz y de datos, sean realizadas por personal idéneo y apropiadamente autorizado e

identificado; asi mismo, se debe llevar control de la programacion de los mantenimientos %
preventivos.

Normas dirigidas a: GERENGIA Y JEFES DE AREAS

. Los jefes de area deben autorizar cualquier ingreso temporal a sus areas, que conlleve la
utilizacion de la informacion fisica o que se encuentren en los equipos bajo su custodia o
responsabilidad, evaluando |a pertinencia del ingreso: asi mismo, deben delegar en
personal del &rea el registro y supervision de cada ingreso a sus areas.

Normas dirigidas a: TODOS LOS USUARIOS

Los ingresos y egresos de personal a las instalaciones de ENERGUAVIARE S.A
E.S.P deben ser registrados; por consiguiente, los funci.on’ariq‘s Y-personal provisto por
terceras partes deben cumplir completamente con los controles fisicos implantados.

Los funcionarios deben portar el carna que los identifica como tales en un lugar visible
mientras se encuentren en las instalaciones de ENERGUAVIA

EALLB&#%'&Q CENHRY) deben reportarlo a la mayor brevedad po
LINEXBESERVIGI ALGHENTE
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" Los funcionarios de ENERGUAVIARE S.A. E.S.P y el personal provisto por terceras
partes no deben intentar ingresar a areas a las cuales no tengan autorizacion.
8.2. NORMAS DE SEGURIDAD PARA LOS EQUIPOS INSTITUCIONALES

Normas dirigidas a: AREA DE SISTEMAS

» El area de sistemas debe proveer los mecanismos y estrategias necesarios para proteger la
confidencialidad, integridad y disponibilidad de los recursos tecnolégicos, dentro y fuera de
las instalaciones de ENERGUAVIARE S.A. E.S.P

El area de sistemas debe realizar mantenimientos preventivos y correctivos de los recursos

de la plataforma tecnolégica de la empresa con una periodicidad minima de dos (2) en cada
una de la areas y sedes de ENERGUAVIARE S.A. E.S.P.

El area de sistemas debe generar estandares de configuracién segura para los equipos de
coémputo de los funcionarios de la empresa

El area de sistemas debe establecer las condiciones que deben cumplir los equipos de
computo de personal provisto por terceros, que requieran conectarse a la red de datos de la

empresa y verificar el cumplimiento de dichas condiciones antes de conceder a estos
equipos acceso a los servicios de red.

El area de sistemas debe aislar los equipos de areas sensibles, como la de Tesoreria para
proteger su acceso de los demas funcionarios de la red de la empresa.

* El area de sistemas debe establecer, generar
segura de los equipos de computo de los funci
dados de baja o cambian de usuario.

y aplicar lineamientos para la disposicién
onarios de la empresa, ya sea cuando son
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Normas dirigidas a: OFICINA DE CONTROL INTERNO
. La Oficina de Control Interno tiene la responsabilidad de incluir dentro del plan anual de

auditorias la verificacion aleatoria a los equipos de cémputo de todas las dependencias y
puntos de atencion de ENERGUAVAIRE S.A. E.S.P

La Oficina de Control Interno debe evaluar y analizar los informes de verificacion de

equipos de computo de las diferentes areas de Ia empresa, en particular de las areas
sensibles.

Normas dirigidas a: TODOS LOS USUARIOS

. El area de sistemas es la unica area autorizada para realizar movimientos y
asignaciones de recursos tecnolégicos (hardware o software); por consiguiente, se

encuentra prohibida la disposicion que pueda hacer cualquier funcionario de los recursos
tecnologicos de la empresa,

Cuando se presente una falla o problema de hardware o software en un puesto de
trabajo u otro recurso tecnolégico propiedad de ENERGUAVIARE S.A. E.S.P el funcionario
responsable debe informar al area de sistemas con el fin de realizar una asistencia
adecuada. El funcionario no debe intentar solucionar el problema.

La instalacion, reparacién o retiro de cualquier componente de hardware o software de
los equipos de computo y demas recursos tecnoldgicos de la empresa, solo puede ser

realizado por los funcionarios del area de sistemas o personal de terceras partes autorizado
por dicha area.

. En caso de pérdida o robo de un equipo de computo de ENERGUAVIARE S.A. ES.P se
debe informar de forma inmediata al lider del proceso para que se inicie el tramite interno y
se debe poner la denuncia ante la autoridad competente. A ‘

Los funcionarios de Ia empresa y el personal provisto por terceras partes deben

asegurar que sus escritorios se encuentran libres de los documentos que son utilizados
durante el desarrollo de sus funciones al terminar Ia jornada laboral vy, que estos sean
almacenados bajo las protecciones de seguridad necesarigs weivi Al Sl
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9. POLITICA DE PROTECCION FRENTE A SOFTWARE MALICIOSO

ENERGUAVIARE S.A. ES.P proporcionara los mecanismos necesarios que garanticen la
proteccion de la informacién y los recursos de la plataforma tecnoldgica en donde se procesa y
almacena, adoptando los controles necesarios para evitar la divulgacién, modificacién o dafio
permanente ocasionados por el contagio de software malicioso. Ademas, proporcionara los
mecanismos para generar cultura de seguridad entre sus funcionarios y personal provisto por
[erceras partes frente a los ataques de software malicioso.

9.1. NORMAS DE PROTECCION FRENTE A SOFTWARE MALICIOSO

Normas dirigidas a: AREA DE SISTEMAS

. El drea de sistemas debe proveer  herramientas tales como antivirus,
antimalware, antispam, antispyware, entre otras, que reduzcan el riesgo de contagio de
software malicioso y respalden la seguridad de la informacion contenida y administrada en

la plataforma tecnolégica de ENERGUAVIARE S A. E.S.Py los servicios que se ejecutan en
la misma.

° El area de sistemas debe asegurar que el software de antivirus, antimalware, antispam
y antispyware cuente con las licencias de uso requeridas, certificando asi mismo su

autenticidad y la posibilidad de actualizaciéon periddica de las ultimas bases de datos de
firmas del proveedor del servicio.

o El area de sistemas debe certificar que la informacion almacenada en la plataforma

tecnolégica sea escaneada por el software de antivirus, incluyendo la informacion que se
encuentra contenida y es transmitida por el servicio de correo electrénico.

. El drea de sistemas, a través de sus fun
puedan realizar cambios en la confi
antispam, antimalware.

Cionarios, debe asegurarse que los usuarios no
guracion del software deibantivirrus., antispyware,

- El area de sistemas, a través de sus funcionarios, debe certi
, antispyware, antispam, antimalware, posea las Gltim
de seguridad, para mitigar las vulnerabilidades de la platafor
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Normas dirigidas a: TODOS LOS USUARIOS

Los usuarios de recursos tecnoldgicos no deben cambiar o eliminar la configuracién del
software de antivirus, antispyware, antimalware, antispam definida por el area de sistemas;

por consiguiente, Unicamente podran realizar tareas de escaneo de virus en diferentes
medios.

Los usuarios de recursos tecnoldgicos deben ejecutar el software de antivirus,
antispyware, antispam, antimalware sobre los archivos y/o documentos que son abiertos o
ejecutados por primera vez, especialmente los que se encuentran en medios de
almacenamiento externos o que provienen del correo electrénico.

Los usuarios deben asegurarse de que los archivos adjuntos de los correos electrénicos
descargados de internet o copiados de cualquier medio de almacenamiento, provienen de

fuentes conocidas y Seguras para evitar el contagio de virus informaticos y/o instalacion de
software malicioso en los recursos tecnolégicos.

Los usuarios que sospechen o detecten alguna infeccion por software malicioso deben
notificar al area de sistemas, para que tome las medidas de control correspondientes.

10. POLITICA DE CONTROL AL SOFTWARE OPERATIVO Q/

ENERGUAVIARE S.A. ES.P, a través del area de sistemas, designara responsables y
establecera procedimientos para controlar la instalacién de software operativo, se cerciorara de
contar con el soporte de los proveedores de dicho software y asegurara la funcionalidad de los

sistemas de informacion que operan sobre la plataforma tecnolégica cuando el software
operativo es actualizado.

10.1 Normas de control al software operativo
Normas dirigidas a: AREA DE SISTEMAS

El érea de sistemas debe establecer re
la instalacién del software operativo,
cambios existente en Ia empresa

CALLE 8 # 23-35 CENTRO
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El drea de sistemas debe asegurarse que el software operativo instalado en la

plataforma tecnolégica del ENERGUAVIARE S.A. E.S.P cuenta con soporte de los
proveedores.

El drea de sistemas debe conceder accesos temporales y controlados a los

proveedores para realizar las actualizaciones sobre el software operativo, asi como
monitorear dichas actualizaciones.

El area de sistemas debe validar los riesgos que genera la migracién hacia nuevas
versiones del software operativo. Se debe asegurar el correcto funcionamiento de
sistemas de informacién y herramientas de software que se ejecutan sobre la plataforma
tecnolégica cuando el software operativo es actualizado.

El area de sistemas debe establecer las restricciones y limitaciones para la instalacion
de software operativo en los equipos de computo de ENERGUAVIARE S.A. E.S.P.

12. POLITICA DE USO DEL CORREO ELECTRONICO

ENERGUAVIARE S.A. E.S.P, entendiendo la importancia del correo electrénico como
herramienta para facilitar la comunicacion entre funcionarios y terceras partes, proporcionara
un servicio idéneo y seguro para la ejecucién de las actividades que requieran el uso del

correo  electronico, respetando siempre los principios de confidencialidad, integridad, N
disponibilidad y autenticidad de quienes realizan las comunicaciones a través de este medio.

12.1. NORMAS DE USO DEL CORREO ELECTRONICO

Normas dirigidas a: AREA DE SISTEMAS

. El 4rea de sistemas debe generar

y divulgar un procedimiento para la
administracion de cuentas de correo electrénico. e o

° El érea de sistemas debe disefiar
E servicios de correo electrénico.

CALLE G 231'55 [\SENTBﬁStemas debe proveer un ambiente
LINEADESEBVIBIBAE BHENTE: 1o plataforma de correo electrénico.
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SAN JOSE DEL GUAVIARE

y divulgar las directrices técnicas para el uso de los

i
o

e

b

@hﬂp//www‘energuavinre.com @gerencia@energuaviare.oom.co ﬁ/enefgumvimesqesp




- EMPRESA DE ENERGIA ELECTRICA DEL
~ DEPARTAMENTO DEL GUAVIARE S.A. ESP

Nit. 822.004.680-9

o El area de sistemas debe establecer procedimientos e implantar controles que permitan
detectar y proteger la plataforma de correo electrénico contra coédigo malicioso que pudiera
ser transmitido a través de los mensajes.

. El area de sistemas debe generar campafias para concientizar tanto a los funcionarios
internos, como al personal provisto por terceras partes, respecto a las precauciones que
deben adoptar en el intercambio de informacion sensible por medio del correo electronico.

Normas dirigidas a: TODOS LOS USUARIOS

¢ La cuenta de correo electrénico asignada es de caracter individual: por consiguiente,
ningun funcionario de la empresa o provisto por un tercero, en ninguna circunstancia
debe utilizar una cuenta de correo que no sea la suya.

* Los mensajes y la informacién contenida en los correos electronicos deben ser
relacionados con el desarrollo de las labores y funciones de cada usuario en apoyo al
objetivo misional de ENERGUAVIARE S.A. E.S.P.

* Elcorreo institucional no podra ser utilizado para actividades personales. Q{

* Los mensajes y la informacion contenida en los buzones de correo son propiedad de
ENERGUAVIARE S.A. E.S.P y cada usuario, como responsable de su buzén, debe
mantener solamente los mensajes relacionados con el desarrollo de sus funciones.

Los usuarios de correo electrénico institucional tienen prohibido &l envié de cadenas de
mensajes de cualquier tipo, ya sea comercial, politico, religioso, material audiovisual,
contenido discriminatorio, pornografia y demas condiciones que degraden la condicion
humana y resulten ofensivas para los funcionarios de la empresa, el personal provisto
por terceras partes y los usuarios suscriptores del servicio. :

v * No es permitido el envio de archivos que contengan extensiones ejecutables, en
& ninguna circunstancia. : L

* Todos los mensajes enviados deben respetar el esta
corporativa definidos por ENERGUAVIARE S.A ESP

CALLE 8 #Cﬁ%?mﬁhsaje legal corporativo de confidencialidad.
LINEA DE SERVICIO AL CLIENTE
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13. POLITICA DE USO ADECUADO DE INTERNET
ENERGUAVIARE S.A E.S. P consciente de la importancia de Internet como una herramienta

para el desempefio de labores, proporcionara los recursos necesarios para asegurar su

disponibilidad a los funcionarios que asi lo requieran para el desarrollo de sus
actividades diarias en la empresa

13.1  NORMAS DE USO ADECUADO DE INTERNET

Normas dirigidas a: AREA DE SISTEMAS

El area de sistemas debe proporcionar los recursos necesarios para la
implementacion, administracién y mantenimiento requeridos para la prestacion segura
del servicio de Internet, bajo las restricciones de los perfiles de acceso establecidos.

° El area de sistemas debe disefiar e implementar mecanismos que permitan la
continuidad o restablecimiento del servicio de Internet en caso de contingencia interna.

El érea de sistemas debe monitorear continuamente el canal o canales del servicio de
Internet.

) El area de sistemas  debe establecer procedimientos e implementar controles para
evitar la descarga de software no autorizado, evitar codigo malicioso proveniente de Internet
y evitar el acceso a sitios catalogados como restringidos.

o El area de sistemas debe generar registros de la navegacién y los accesos de los

usuarios a Internet, asi como establecer e implantar procedimientos de monitoreo sobre la
utilizacion del servicio de Internet. '

Normas dirigidas a: TODOS LOS USUARIOS

Los usuarios del servicio de Internet de ENERGUAVIARE_’S‘.A;':?E,S, V
de este en relacion con las actividades laborales que asi Ic "

orequleran
CALLE 8 # 23-55 CENTRO
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Los usuarios del servicio de Internet deben evitar la descarga de software desde
internet, asi como su instalacién en los equipos de computo de trabajo o dispositivos
méviles asignados para el desempefio de sus labores.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol,

webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las leyes
vigentes o politicas establecidas en este documento.

Los usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios
interactivos o mensajeria instantanea como Facebook, Kazaa, MSN, Yahoo, Sype,
Net2phome y otros similares, que tengan como objetivo crear comunidades para

intercambiar informacién, o bien para fines diferentes a las actividades propias del objeto
misional de ENERGUAVIARE S.A. E.S.P

No estd permitido la descarga, uso, intercambio y/o instalacion de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucion, informacion y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus autores, o
que contengan archivos ejecutables y/o herramientas que atenten contra la integridad,
disponibilidad y/o confidencialidad de Iz infraestructura tecnolégica (hacking), entre otros.

La descarga, uso, intercambio y/o instalacién de informacién audiovisual (videos e Q/
imagenes) utilizando sitios publicos en Internet debe ser autorizada por el jefe respectivo y
la Direccién de Tecnologia, o a quienes ellos deleguen de forma explicita para esta funcion,

asociando los procedimientos y controles necesarios para el monitoreo y aseguramiento del
buen uso del recurso.

No estd permitido el intercambio no autorizado de informacion de propiedad de

ENERGUAVIARE S.A E.S.P, de sus suscriptores usuarios y/o de sus funcionarios, con
terceros. ‘ o

14. POLITICAS DE GESTION DE INCIDENTES DE SEGURIDAD
14.1 ELREPORTE Y TRATAMIENTO DE INCIDENTES DE"SMEGU.‘R»‘IDAD

ENERGUAVIARE S.A. E.S.P promovera entre los funcionarios y personal provisto
partes, el reporte de incidentes relacionados con la seguridad de la informacic

EMQEDSO#W@MH@duyendo cualquier tipo de medio de ?’a,ﬂ
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como la plataforma tecnologica, los sistemas de informacion, los medios fisicos de
almacenamiento y las bases de datos tratados por ENERGUAVIARE S.A. E.S.P.

La gerencia o a quien delegue, son los Unicos autorizados para reportar incidentes de
seguridad ante las autoridades; asi mismo, son los Unicos canales de comunicacién
autorizados para hacer pronunciamientos oficiales ante entidades externas.

14.2 NORMAS PARA EL REPORTE Y TRATAMIENTO DE INCIDENTES DE SEGURIDAD

Normas dirigidas a: JEFES DE AREAS

* Los Jefes de Areas deberan informar comité MECI-CALIDAD, los incidentes de seguridad
que identifiquen o que reconozcan su posibilidad de materializacion.

Normas dirigidas a: COMITE MECI-CALIDAD
* Comité MECI-CALIDAD debe establecer responsabilidades y procedimientos para

asegurar una respuesta rapida, ordenada y efectiva frente a los incidentes de seguridad de
la informacién.

* Comité MECI-CALIDAD debe evaluar todos los incidentes de seguridad de acuerdo con sus
circunstancias particulares Y

* Comité MECI-CALIDAD debe designar personal calificado, para investigar adecuadamente
los incidentes de seguridad reportados, identificando las causas, realizando una

investigacion exhaustiva, proporcionando las soluciones y finalmente previniendo su
reincidencia.

Comité MECI-CALIDAD debe, con el apoyo del Area de sistemas y Ia Secretaria General y
Juridica crear bases de conocimiento para los incidentes de seguridad presentados con sus
respectivas soluciones, con el fin de reducir el tiempo de respuesta para los incidentes
futuros, partiendo de dichas bases de conocimiento. : b

* Comité MECI-CALIDAD debe analizar los i
ocasionados y decidira el
lo estime necesario.
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Normas dirigidas a: TODOS LOS USUARIOS

* Es responsabilidad de los funcionarios de ENERGUAVIARE S.A. E.S.P y del personal
provisto por terceras partes reportar cualquier evento o incidente relacicnado con la
informacién y/o los recursos tecnoldgicos con la mayor prontitud posible.

* En caso de conocer la pérdida o divulgacion no autorizada de informacion clasificada como
uso interno, reservada, sensible o restringida, los funcionarios deben notificarlo a su jefe

correspondiente para que este lo ponga en conocimiento del comité MECI-CALIDAD para
que se registre y se le dé el tramite necesario.

15. POLITICAS DE CUMPLIMIENTO CON REQUISITOS LEGALES Y
CONTRACTUALES

ENERGUAVIARE S.A. E.S.P velara por la identificacion, documentacién y cumplimiento de la
legislacion relacionada con la seguridad de la informacion, entre ella la referente a las bases
de datos tratados por ENERGUAVIARE S.A. E.S.P, razén por la cual propendera porque el

software instalado en los recursos de la plataforma tecnoldgica cumpla con los requerimientos
legales y de licenciamiento aplicables.

15.1. NORMAS DE CUMPLIMIENTO CON REQUISITOS LEGALES Y CONTRACTUALES

Normas dirigidas a: SECRETARIA GENERAL Y JURIDICA

La Secretaria General y Juridica debe identificar, documentar y mantener actualizados

los requisitos legales, reglamentarios o contractuales aplicables a ENERGUAVIARE S A.
E.S.P relacionados con seguridad de la informacién y de usuarios.

Normas dirigidas a: AREA DE SISTEMAS

El area de sistemas debe certificar que todo el software
esté protegido por derechos de autor
software de libre distribucién y uso.

que se ejecuta en la empresa
Yy requiera licencia de uso o, en su lugar sea

“ El érea de sistemas debe establecer un inventario c

EALLM&E&N&H% encuentran permitidos en los puesf
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de las actividades laborales, asi como verificar periddicamente que el software instalado en
dichas puestos de trabajo corresponda Unicamente al permitido.

Normas dirigidas a: TODOS LOS USUARIOS

. Los usuarios no deben instalar software o sistemas de informacion en sus equipos de

trabajo o equipos méviles suministrados para el desarrollo de sus actividades.

" Los usuarios deben cumplir con las leyes de derechos de autor y acuerdos de
licenciamiento de software. Es legal duplicar software o su documentacién sin la
autorizacion de un propietario de los derechos de autor y, su reproduccién no autorizada es

una violacion de ley; no obstante, puede distribuirse nimero de copias bajo una licencia
otorgada.

16.1. POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

En cumplimiento de la de Ley 1581 de 2012, por la cual se dictan disposiciones para la
proteccién de datos personales, ENERGUAVIARE S.A. E.S.P, propendera por la proteccion

de los datos personales de sus funcionarios, usuarios, proveedores y demas terceros de
los cuales reciba y administre informacion.

Se estableceran los términos, condiciones y finalidades para las cuales el ENERGUAVIARE
S.A. E.S.P, como responsable de los datos personales obtenidos a través de sus distintos
canales de atencién, tratara la informacion de todas las personas que en algin momento, por
razones del servicio que presta la empresa, hayan suministrado datos personales. En caso de
delegar a un tercero el tratamiento de datos personales, ENERGUAVIARE S.A. ESP

exigira al tercero Ia implementacion de los lineamientos y procedimientos necesarios para la
proteccion de los datos personales.

Asi mismo, buscara proteger la privacidad de la informacién personal de sus funcionarios,
estableciendo los controles necesarios para preservar aquella informacién que la empresa
conozca y almacene de ellos, velando porque dicha informacién sea utilizada Unicamente para

funciones propias de Ia empresa y no sea publicada, revelada o entregada a funcionarios 0
terceras partes sin autorizacion, s

16.1. NORMAS DE PRIVACIDAD Y PROTECCION DE DATC S PERSONALE:

CALbE84623136BBHRE AREAS QUE PROGESAN DATOS PERSO
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Las dareas que procesan datos personales de beneficiarios, suscriptores usuarios,
funcionarios, proveedores u otras terceras partes deben obtener la autorizacién para el
tratamiento de estos datos con el fin de recolectar, transferir, almacenar, usar, circular,

suprimir, compartir, actualizar y transmitir dichos datos personales en el desarrollo de las
actividades de ENERGUAVIARE S.A. E.S.P.

Las &reas que procesan datos personales de beneficiarios, suscriptores, funcionarios,
proveedores u otras terceras partes deben asegurar que solo aquellas personas que tengan
una necesidad laboral legitima puedan tener acceso a dichos datos.

Las areas que procesan datos personales de beneficiarios, funcionarios, suscriptores
usuarios, proveedores u otras terceras partes deben establecer condiciones contractuales y

de seguridad a las entidades vinculadas o aliadas delegadas para el tratamiento de
dichos datos personales.

Las areas que procesan datos personales de beneficiarios, funcionarios, suscriptores
usuarios, proveedores u otras terceras partes deben acoger las directrices técnicas

Yy  procedimientos establecidos de estos para el intercambio datos con los terceros
delegados para el tratamiento de dichos datos personales.

Las areas que procesan datos personales de beneficiarios, usuarios, proveedores u otras
terceras partes deben acoger las directrices técnicas y procedimientos establecidos para

enviar a los beneficiarios, usuarios, proveedores u otros terceros mensajes, a través de v
correo electrénico y/o mensajes de texto.

Normas dirigidas a: COMITE MECI--CALIDAD

Comité MECI-CALIDAD debe establecer los controles
de los datos personales de los beneficiarios,

proveedores y demas terceros del ENERGUAVIARE
administre informacién.

(claves) para el tratamiento y proteccién
funcionarios, suscriptores usuarios,
S.A. ESSP de los cuales reciban y

Normas dirigidas a: AREA DE SISTEMAS

El drea de sistemas debe implantar los controles n
personal de los beneficiarios, funcionar

CALLE 8 # 23-35 CENTRO
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proveedores u otras terceras partes, almacenada en bases de datos o cualquier otro
repositorio y evitar su divulgacién, alteracion o eliminacion sin la autorizacién requerida, una
vez esos controles hayan sido establecidos por el comité MECI-CALIDAD.

Normas dirigidas a: TODOS LOS USUARIOS

o Los usuarios deben guardar la discrecion correspondiente, o la reserva absoluta con

respecto a la informacion de la empresa o de sus funcionarios de cual tengan conocimiento
en el ejercicio de sus funciones.

Es deber de los usuarios, verificar la identidad de todas aquellas personas, a quienes se

les entrega informacién por teléfono, por fax, por correo electronico o por correo certificado,
entre otros.

Normas dirigidas a: USUARIOS DEL PORTAL O LA PAGINA DE ENERGUAVIARE S. A
E.S.P

Los usuarios de los portales o pagina web de ENERGUAVIARE deben asumir la
responsabilidad individual sobre la clave de acceso a dichos portales que les es suministrada;
asi mismo, deben cambiar de manera periddica esta clave de acceso.

Los usuarios de los portales de ENERGUAVIARE deben contar con controles de

seguridad en sus equipos de computo o redes privadas para acceder a los portales del ‘
ENERGUAVIARE S.A E.S P v

Los usuarios de los portales de ENERGUAVIARE S.A. E.SP. deben aceptar el suministro de
datos personales que pueda hacer |a empresa a los terceros delegados para el tratamiento de
datos personales, a entidades judiciales y demas entes del Estado que, en ejercicio de sus

funciones, solicitan esta informacién; de igual manera, deben aceptar que pueden ser objeto
de procesos de auditoria interna o externa. st : e

16.2 MEDIDAS DE SEGURIDAD BASES DE DATOS

ENERGUAVIARE S.A. E.S.P, con el fin de cumplir con el principio d'e"segU‘ridad‘consagrado en
el articulo 4 literal g) de la LEPD, ha implementado medidas técnicas, humanas y
administrativas necesarias para garantizar la segurida“di”f‘f;a"’"lf’d§’"“”’“fé‘gistr s evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

| CALLE 8 # 23-53 CENTRO
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Por otra parte, ENERGUAVIARE S.A. E.S.P, implementa las medidas de seguridad

necesarias para garantizar la seguridad y confidencialidad de la informacién en el tratamiento
de los datos personales.

A continuacion, se exponen las medidas de seguridad implantadas por ENERGUAVIARE S.A.
E.S.P,

MEDIDAS DE SEGURIDAD COMUNES PARA TODO TIPO DE DATOS
(Publicos, semiprivados, privados, sensibles)

BASES DE DATOS (AUTOMATIZADAS, NO AUTOMATIZADAS)

1. Evitar el acceso indebido o la recuperacion de los datos que han sido descartados,
borrados o destruido.

2. Restringir la entrada al lugar donde sean almacenan los soportes de las bases de
datos.

3. Tener autorizacion del responsable para la salida de documentos o soportes por medio
fisico o electrénico.
4.  Realizar un Inventario de los soportes fisicos del base de dataos.

El Acceso de usuarios a los datos debe ser limitado solamente los necesarios para el
desarrollo de sus funciones.

8.  Realizar la lista de usuarios y accesos autorizados a las bases de datos
Realizar un registro de incidencias: tipo de incidencia, momento en que se ha producido,

emisor de la notificacion, receptor de la notificacion, efectos y medidas correctoras,
gestionarlas y notificarlas.

Definir las funciones y obligaciones de los usuarios con acceso a los datos.

9.  Definir de las funciones de control y autorizaciones delegadas por ENERGUAVIARE S A.
E.S.P

10.  Dar a conocer las normas de proteccion de datos entre
consecuencias del incumplimiento de las mismas

1. Realizar un Auditoria ordinaria cada dos meses por parte de la Oficina de Control
Interno. ‘ '

12.  Realizar una auditoria extraordinaria
informacion.

el personal de la empresa y las

por modiﬁcacioneS',j§t_Jsta|ﬁc’:i‘a‘les en los sistemas de

13. Realizar Informe de deteccién de deficiencias y propuesta de correccion:
14.  Designacion de uno o varios responsables de seguridad
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15.  Controles periédicos de cumplimiento de las politicas de tratamiento de datos

personales, de las politicas de Seguridad de la informacién y del Protocolo de atencién a
los titulares de los datos.

BASES DE DATOS NO AUTOMATIZADAS
=29 b UATYS NO AUTOMATIZADAS
1. El Archivo de la documentacién debe ser siguiendo procedimientos que garanticen una

correcta conservacion, localizacion y consulta y permitan el ejercicio de los derechos de
los Titulares.

2. El almacenamiento deber contar con mecanismos que impidan el acceso a personas no
autorizadas, no todos los funcionarios pueden tener acceso a la documentacion.

BASES DE DATOS AUTOMATIZADAS

1. Para acceder a la base de datos almacenada en los sistemas de informacién el usuario
debe tener su Identificacion personalizada y verificacion de su autorizacion.

2. Se debe contar con una red Seégura para acceder a las bases de datos

3. Se deber crear mecanismos de identificacion y autenticaciéon; como son asignacion
de contrasefias, caducidad de estas y almacenamiento cifrado.

MEDIDAS DE SEGURIDAD PARA DATOS SENSIBLES SEGUN EL TIPO DE BASES DE
DATOS

BASES DE DATOS NO AUTOMATIZADAS
=== AU NU AUTOMATIZADAS

1. El acceso al base de datos sensibles es solo para personal autorizado.

2. Sedebera utilizar un mecanismo de identificacion al momento del acceso que garantice
que es autorizado. e

Llevar el registro de accesos de los usuarios no autorizados :

4. Los soportes de los datos sensibles deben ser almacenado en Ar,chivadovres, armarios
U otros ubicados en areas de acceso protegidas con llaves u otra»s'-me',dida’s, :

La copia o reproduccién de alguin soporte solo por usuarios abti}térizad-o‘s;’-', :

6. Se debe medidas que impidan el acces 5n de doc
base de datos sensibles.

o

o
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Los documentos deben contar con un sistema de etiquetado confidencial.

2. Cifrado de dispositivos portatiles cuando se encuentren fuera.

3. Realizar el registro de accesos: usuario, hora, base de datos a la que accede, tipo de
acceso, registro al que accede.

4. Realizar un control del registro de accesos por el responsable de seguridad y un
Informe mensual.

5. Esta informacién se debe conserva como minimo dos afios.

6. Contar con la seguridad para la transmision de datos mediante redes electronicas
cifradas.

16.3. SEGURIDAD DE NAVEGACION

El sistema de navegacion y el software necesario para el funcionamiento de la pagina Web de
ENERGUAVIARE S.A E.S.P recoge algunos datos personales, cuya transmisién se haya
implicita en el uso los protocolos de comunicacion de Internet.

Por su propia naturaleza, la informacion recogida podria permitir la identificacion de usuarios a
través de su asociacion con datos de terceros, aunque no se obtenga para ese fin. En esta
categoria de datos se encuentran, la direccion IP 0 el nombre de dominio del equipo utilizado

por el usuario para acceder a la pagina web, la direccion URL, la fecha y hora y otros
parametros relativos al sistema Operativo del usuario.

Estos datos se utilizan con la finalidad exclusiva de obtener informacion estadistica anénima
sobre el uso de la pagina Web o controlar su correcto funcionamiento técnico, y se cancelan
inmediatamente después de ser verificados.

COOKIES O WEB BUGS

Este sitio Web no utiliza cookies o Web bugs para recabar datos personales del usuario, sino
que su utilizacion se limita a facilitar al usuario el accesoala bké‘g'ina Web de ENERGUAVIARE
S.AE.S.P. El uso de cookies de sesién, no memorizadas de forma permanente en el equipo
del usuario y que desaparecen cuando cierra el navegador, Gnki\c:ame:rite;s'e»limitan a recoger
informacién técnica para identificar Ia sesién con la finalidad de facilitar el -acceso seguro y
eficiente de la pagina Web. Si no desea permitir el uso de cookies puede rechazarlas o
eliminar las ya existentes configurando su navegador, e inhabilitando el cédigo Java Script del
navegador en la configuracion de seguridad. G g
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Cualquier cambio sustancial en las politicas de seguridad de la informacioén y de usuarios, se
comunicara de forma oportuna de los medios habituales de contacto y/o a través de: correo

electronico, avisos en la pagina web: www.enerquaviere.com 0 en las sedes fisicas de
ENERGUAVIARE S.A E.SP.

La presente politica de proteccién rige a partir del 17 de Abril de (2018)

MARICELA LORA

/
Presidenta Jun a Directiva
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