EMPRESA DE ENERGIA ELECTRICA DEL
DEPARTAMENTO DEL GUAVIARE S.A. ESP

-Nit. 822.004.680-9

POLITICAS Y PROCEDIMIENTOS PARA LA
PROTECCION DE DATOS PERSONALES

Fecha: 17 de Abril de 2018
La Empresa de Energia Eléctrica del Departamento del Guaviare - ENERGUAVIARE

S.A. E.S.P, se constituye bajo la iniciativa de la Admmnstramon Departamental con la
figura de sociedad andénima el 30 de agosto de 2001, medlan’te Escntura Publica No.
848 de la Notaria Unica de San José del Guaviare, inscrita en la- Camara de Comercio
el 10 de septiembre de 2001, folio nimero 282 del libro respectlvo
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El objeto social y Registro Unico de Prestadores de Servicios publicos — RUPS de
ENERGUAVIARE S.A. E.S.P, es Comercializacion y Distribucion de Energia Eléctrica
en el Sistema Interconectado Nacional - SIN, Generacién, Distribucion vy
Comercializacion de Energia en Zonas No Interconectadas — ZNI, prestando sus
servicios en la actualidad en San José del Guaviare y en las localidades de El Retorno,
Calamar, La Libertad, el Capricho y Puerto Concordia — Meta. La Empresa de Energia
Eléctrica del Departamento del Guaviare (en adelante ENERGUAVIARE S.A E.S.P,
que en cumplimiento de lo dispuesto por la Ley 1581 de 2012, Decreto reglamentario
1377 de 2013 y el Decreto 886 de 2014, que regulan la recoleccion y tratamiento de
los datos de caracter personal, establecen las garantias legales que deben cumplir
todas las bersonas en Colombia para el debido tratamiento de dicha informacion, y el
Registro Nacional de Base de Datos; expidiendo la siguiente politica para el
tratamiento de datos personales previas las siguientes:

1. BASE LEGAL

Que ENERGUAVIARE S.A. E.S.P, se encuentra trabajando en el proceso Gestion de

tecnologias de informacién bajo el marco de la Norma Técnica de Calidad ISO
9001:2015, el cual supone el sometimiento de la empresa al cumplimiento de la
normatividad vigente en materia de proteccién de datos de caracter personal.

Que la Ley 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos personales, otorgo a las empresas un plazo de seis (6) meses a
partir de la sancién de la ley, para adecuarse a estas disposiciones plazo que fue
ampliado hasta el 30 septiembre de 2018, mediante el Decreto 090 de‘l\f'18'd«e enero de
2018

Que corresponde tanto a las directivas de ENERGUAVIARE S.A. E.S. P., asi como a
sus trabajadores y terceros contratistas, observar, acatar y cumplir las ordenes e
instrucciones que de modo particular imparta la empresa respecto de los datos de
caracter personal cuya divulgacién o indebido uso pueda generar un per}mcno a los
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economicas, comerciales y privativas de la libertad, por lo cual es fundamental la
cooperacion entre ENERGUAVIARE S.A E.S.P y los destinatarios de esta politica, con
el fin de garantizar el cumplimiento de los derechos a la intimidad, al habeas datay a la
proteccion de datos personales, evitando asi perjuicios para cualquiera de las partes
y/o terceros.

La politica de tratamiento de la Informacién se desarrolla en cumplimiento de los
articulos 15 y 20 de la Constitucion Politica; de los articulos 17 literal k) y 18 literal f) de
la Ley Estatutaria 1581 de 2.012, por la cual se dictan disposiciones generales para la

Proteccion de Datos Personales y del articulo 13 del Decreto 1377 de 2.013, por el
cual se reglamenta parcialmente la Ley anterior.

Que conforme a la legislacion laboral surge para la Empresa el deber de proteger a los
trabajadores, y para éstos surge el deber de acatamiento y lealtad para con
ENERGUAVIARE S.A. E.S.P, de manera que estos contribuyan en la gestiéon segura
de la informacion de caracter personal.

Que esta politica complementa y no contraviene las obligaciones del trabajador y de
ENERGUAVIARE contenidas en la legislacion laboral.

Esta politica sera aplicable a todos los datos personales registrados en bases de datos
que sean objeto de tratamiento por ENERGUAVIARE S.A. E.S.P.

2. IDENTIFICACION DEL RESPONSABLE Y/O ENCARGADO DEL
TRATAMIENTO DE DATOS PERSONALES

Empresa de Energia Eléctrica del Departamento del Guavuare ENERGUAVIARE S.A
E.S.P. con identificacion Tributaria No: 822.004.680-9 '

Correo Electronico: datospersonales@energuaviare.com
Atencion al Cliente: (57) (8) 5840493- 318 7827947
Direccion: Calle 8 No. 23-55 Centro San José del Guaware ,

Eﬂfﬁ%%ﬁﬂw
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Encargados del Tratamiento de Datos: Los encargados de las base de datos personales
tratados por ENERGUAVIARE S.A. E.S.P.. deberan ser designados mediante un acto
de Gerencia acto que formara parte exclusiva de estas politicas.

3. DEFINICIONES

La Empresa de Energia Eléctrica del Departamento del Guaviare
ENERGUAVIARE S.A ESP pone de presente las siguientes definiciones
establecidas en el articulo 3 de la LEPD y el articulo 3 del Decreto 1377 de 2013, para
facilitar la interpretacion de la presente politica

** Base de datos personales. Conjunto organizado de datos personales que sea
objeto de tratamiento por ENERGUAVIARE S.A E.S.P. cualquiera que fuera la
forma o modalidad de su creacion, almacenamiento, organizacion y acceso
*» Base de datos automatizada. Es el conjunto organizado de datos de caracter ;3,
personal que son creados, tratados y/o almacenados a través de programas de
ordenador o software.
* Base de datos no automatizada. Es el conjunto organizado de datos de caracter

personal que son creados, tratados y/o almacenados de forma manual, con
ausencia de programas de ordenador o software.

% Cesioén de datos. Tratamiento de datos que supone su revelacion a una persona
diferente al titular del dato o distinta de quien estaba habilitado como cesionario.

% Custodio de la base de datos. Es la persona fisica que tiene bajo su custodia la
base de datos personales al interior de ENERGUAVIARE S.AE.S.P.

< Dato personal. Es cualquier dato y/o informacién qUe\identifique a una persona
fisica, la haga identificable o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Pueden Se,r, “datos numericos,
alfabéticos, graficos, visuales, biométricos, auditivos, perfiles o de cualquier otro
tipo. = '

* Dato privado: Es el dato que por su naturaleza"intimfa«r o reservada solo es
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privados, entre otros, los libros de los comerciantes, datos contenidos en
documentos privados, gustos o datos de contacto personales.

* Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o0 de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y

sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

» Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni

publica y cuyo conocimiento o divulgacion puede interesar no solo a su Titular

sino a cierto sector o grupo de personas. Su acceso esta sujeto a algun grado de

restriccion, como datos financieros o crediticios, académicos, laborales, etc.

Datos personal sensible. Es una categoria especial de datos de caracter

personal especialmente protegido, por tratarse de aquellos concernientes a la @
salud, sexo, filiacién politica, raza u origen étnico, huellas biométricas, entre

otros, que hacen parte del haber intimo de la persona y pueden ser recolectados

Unicamente con el consentimiento expreso e informado de su titular y en los
casos previstos en la ley.

* Encargado del Tratamiento. Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta de ENERGUAVIARE S.A E.S.P. como consecuencia de la existencia de

una relacion Juridica que define el ambito de su actuacion para la prestacion de
un servicio.

Fuentes Accesibles al Publico. Se refiere a aquellas bases contentivas de
datos personales cuya consulta puede ser realizada, por cualquier persona, que
puede incluir o no el pago de una contraprestacion a cambio del servicio de
acceso a tales datos. Tienen esta condicién de fuentes 'a'cic,esjbles‘al publico las

guias telefonicas, los directorios de Ia industria o sectorialeS’, entre otras, siempre

Y cuando la informacién se limite a datos personales de caracter general o que
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% Habeas Data. Derecho fundamental de toda persona para conocer, actualizar,
rectificar y/o cancelar la informacién y datos personales que de ella se hayan
recolectado y/o se traten en bases de datos publicas o privadas, conforme lo
dispuesto en la ley y demas normatividad aplicable.

* Procedimiento de analisis y creacion de Informacién. Es la creacién de
informacién respecto de una persona, a partir del analisis y tratamiento de los
datos personales recolectados y autorizados, para fines de analizar y extraer
perfiles o habitos de comportamiento, que generan un valor agregado sobre la
informacion obtenida del titular de cada dato personal.

** Procedimiento de Disociacién. Hace referencia a todo tratamiento de datos
personales de modo que la informacion que se obtenga no pueda asociarse a
persona identificada o identificable.

* Principios para el tratamiento de datos. Son las reglas fundamentales, de
orden legal y/o jurisprudencial, que inspiran y orientan el tratamiento de datos
personales, a partir de los cuales se determinan acciones y criterios para dar %
solucion a la posible colisién entre el derecho a la intimidad, habeas data y
proteccion de los datos personales, y el derecho a la informacién.

* Propietario de la base de datos. Dentro de los procesos de negocios de
ENERGUAVIARE S A. E.S.P, es propietaria de la base de datos el area que tiene
bajo su responsabilidad el tratamiento de los mismos, los gestiona y tiene bajo su
custodia.

“* Responsable del Tratamiento. Es |a persona fisica o juridica, de naturaleza
publica o privada, que recolecta los datos personales y decide sobre la finalidad,
contenido y uso de la base de datos para su tratamiento, en este caso
ENERGUAVIARE S.AE.SP. ;

* Titular del dato personal. Es la persona fisica Cuyos datos sean objeto de
tratamiento. Respecto de las personas juridicas se predica el nombre como
derecho fundamental protegido constitucionalmente,

* Tratamiento de Datos. Cualquier operacién o conjunto de operaciones y
procedimientos técnicos de caracter automatizado o no que sé;réalizan sobre

EALLEB%aﬁ%Spﬁmﬁales, tales como. Ia rec':'oleccién,j‘»ﬁ'r’éiﬁa‘t_iiérn;‘:ygyklfh“é‘fc:Enamiento,
LINEA nfﬁmﬁﬁﬁ%ﬁt‘ﬂﬂ uso, circulacién, modificacion, bloqueo,
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*» Usuario. Es la persona natural o juridica que tiene interés en el uso de la
informacion de caracter personal.
** Violacién de datos personales. Es el delito creado por la Ley 1273 de 2009,
contenido en el articulo 269 F del Codigo Penal Colombiano. La conducta
prohibida es la siguiente: “El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee codigos personales,
datos personales contenidos en base de datos, archivos, bases de datos o
medios semejantes, incurrird en pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1 000 salarios minimos legales
mensuales vigentes”.
* Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el tratamiento de datos personales.
** Autorizado: Persona autorizada por el Titular de los datos personales para
que efectle cualquier tipo de tramite o solicitud ante ENERGUAVIARE S.A a @/
cuenta de quien autoriza.
< Causahabientes: Persona que ha sucedido o sustituido a otra, el causante, por
cualquier titulo juridico en el derecho de otra. La sucesion o sustitucion puede
haberse producido por acto entre vivos O por causa de muerte.
* Consulta: Solicitud del Titular del dato o las personas autorizadas por éste o por
la ley para acceder a la informacion que repose en cualquier base de datos de
ENERGUAVIARE SA. E.S.P, bien sea que esté contenida en un
individual o que esté vinculada con la identificacion del Titular.
 Persona identificable: Toda persona cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacién referida a su identidad
fisica, fisiologica, biométrica, morfolégica, psiquica, econémica, cultural o social.
Una persona natural no se considerara identificable Si dicha identificacion
requiere plazos o actividades desproporcionados. il

** Proveedor: Persona natural o juridica que asume contractualmente ante

ENERGUAVIARE S.A. E.SP., con medios humanos y materiales, propios o

CALLE 8?} 0 Et promiso de ejecutar la totalidad o parte de Iz i
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“ Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por
la ley para corregir, actualizar o suprimir sus datos personales o para revocar la
autorizacion en los casos establecidos en la ley.

** Aviso de privacidad: Comunicacién verbal o escrita generada por el
ENERGUAVIARE S.A E.S.P. dirigida al Titular para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de las politicas
de tratamiento de informacion que le seran aplicables, la forma de acceder a las

mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

 Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

** Transmisién: Tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacién de un tratamiento por el encargado por cuenta del ¥
responsable.

** Visitantes: Aquellas personas naturales que ingresan a las instalaciones

fisicas de ENERGUAVIARE S.A. E.SP. Y que son captados por el sistema
interno de video vigilancia.

4. OBJETO

Adoptar y establecer las reglas aplicables al tratamiento de datos de caracter personal
recolectados, tratados y/o almacenados por ENERGUAVIARE S.AE.S.P en desarrollo
de su objeto social, bien sea en calidad de responsable y/o eyncarg’ado,de‘l tratamiento.

Las reglas contenidas en esta politica dan cumplimiento a lo di‘spu;e,stoen la Ley 1581
de 2012, Decreto 1377 de 2013, Decreto 886 de 2014, en el articulo 15 de la
Constitucion Politica de Colombia, en cuanto a la garantia de la intimidad de las
it 0 _gbeﬁm:ﬁ dc_el habeaidata y proteccion de datos personales, é:ﬁ“bdhcordancia
i iR DRsE IﬁﬁﬁlEﬁT a informacién, de manera que se re ente estos
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derechos en ENERGUAVIARE S.A E.S.P y se pueda prevenir la vulneracion de los
mismos.

Las reglas adoptadas en esta politica por ENERGUAVIARE S.A E.S.P se adecuan a

los estandares internacionales en materia de proteccion de datos personales
5. AMBITO DE APLICACION

La presente politica se aplicard al tratamiento de datos personales efectuado en
territorio colombiano, o cuando le sea aplicable la norma al responsable y/o encargado

ubicado fuera del territorio colombiano, en virtud de tratados internacionales, relaciones
contractuales, entre otros.

Los principios y disposiciones contenidos en esta norma de seguridad de la informacion
de caracter personal se aplicaran a cualquiera base de datos personales que se
encuentren en custodia de ENERGUAVIARE SA E.S. P, bien sea en calidad de _
responsable y/o como encargado del tratamiento. 4 Y
Todos los procesos organizacionales de ENERGUAVIARE S.A E.SP. que involucren el

tratamiento de datos de caracter personal, deberan someterse a lo dispuesto en esta
politica.

6. DESTINATARIOS

La presente politica se aplicara y por ende obligara a las siguientes personas:

6.1. Representantes Legales y/o administradores societarios

6.2. Personal interno de ENERGUAVIARE S.A E.S.P., directivos o ho,‘que custodien
y traten bases de datos de caracter personal.

6.3. Contratistas y personas naturales o juridicas que prés_tén‘sus servicios a
ENERGUAVAIRE S.A E.S.P. bajo cualquier tipo de modalidad contractual, en
virtud de la cual se realice cualquier tratamiento de datos de caréct“e-r personal.

: \Geiopistas, revisores fiscales y aquellas otras | 1as con
E&é’%%% s%ﬁi%%%[@: orden estatutario. ‘
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65 DGTQUM@ Bl]hllééé Y bi‘:\/acjas en conc”c!c,)n (Je usuarios de los datos personales.

6.6. Las demas personas que establezca la ley.
7. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

La proteccion de datos de caracter personal en ENERGUAVIARE S.A. E.S.P. estara
sometida a los siguientes principios o reglas fundamentales, con base en las cuales se
determinaran los procesos internos relacionados con el tratamiento de datos
personales y se interpretaran de manera armonica, integral y sistematica para resolver
los conflictos que se susciten en esta materia, principios consagrados en normas
internacionales, en la leyes colombianas y en la jurisprudencia de la Corte

Constitucional que ha desarrollado los derechos fundamentales vinculados a los datos
de caracter personal.

7.1. Consentimiento informado o principio de Libertad.

El tratamiento de datos personales al interior de ENERGUAVIARE S.A. E.S.P., sélo
puede hacerse con el consentimiento, previo, expreso e informado del titular. Los datos
personales no podran ser obtenidos, tratados o divulgados si autorizacion del titular
salvo mandato legal o judicial que supla el consentimiento del titular.

7.2. Legalidad.

El tratamiento de datos personales en Colombia es una actividad reglada y por ende

los procesos de negocios y destinatarios de esta politica deben sujetarse a lo dispuesto
en esta politica.

7.3. Finalidad del Dato.

El tratamiento de datos personales debe obedecer a una finalidad ‘i}gg,itima, acorde con
la Constitucion y la ley, la cual debe ser informada de manera concreta, precisa y
previa al titular para que éste exprese su consentimiento info'fm-a'd'c'), e

U&?E $7'ad pyegeidad del dato.
L
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Ser veraces, completos, exactos, comprobables, comprensibles y mantenerse

actualizados. Se prohibe el tratamiento de datos parciales, fraccionados, incompletos o
que induzcan a error.

7.5. Transparencia.

En el tratamiento de datos personales se garantizara el derecho del titular a obtener y
conocer del responsable y/o encargado del tratamiento, en cualquier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernen.

7.6. Pertinencia del dato.

Los datos personales que obtenga ENERGUAVIARE S.A. E.S.P deberan ser
adecuados, pertinentes y no excesivos, teniendo en cuenta la finalidad del tratamiento

y/o de la base de datos. Se prohibe la recoleccion de datos personales
desproporcionados en relacién con la finalidad para la cual se obtienen.

7.7. Acceso y Circulacion Restringida.
Los datos personales que recolecte o trate ENERGUAVIARE S.A. E.S.P seran usados
por ella solo en el ambito de la finalidad y autorizacién concedida por el titular del dato

personal, por tanto, no podran ser accedidos, transferidos, cedidos ni comunicados a
terceros.

Los datos personales bajo custodia de ENERGUAVIARE S.A. E.S.P no podran estar
disponibles en Internet o en cualquiera otro medio de divulgacion masiva, salvo que el
acceso sea tecnicamente controlable Yy Sseguro, y para brindar un conocimiento
restringido sélo a los titulares o terceros autorizados conforme a lo dispuesto en la ley.

7.8. Temporalidad del dato.
Agotada la finalidad para la cual fue recolectado
ENERGUAVIARE S.A E.S.P debera cesar en su uso
de seguridad pertinentes a tal fin.
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7.9. Seguridad del Dato.

ENERGUAVIARE S.A E.S.P, en calidad de responsable o encargado del tratamiento
de datos personales, segun el caso, adoptara las medidas de seguridad fisicas,
tecnolégicas y/o administrativas que sean necesarias para garantizar los atributos de
integridad, autenticidad y confiabilidad de los datos personales. ENERGUAVIARE
S.A.E.S.P conforme la clasificacién de los datos personales, implementara las medidas
de seguridad de nivel alto, medio o bajo, aplicables segun el caso, con el fin de evitar la
adulteracion, pérdida, fuga, consulta, uso o0 acceso no autorizado o fraudulento.

7.10. Confidencialidad.

ENERGUAVIARE S.AE.S.P y todas las personas que intervengan en el tratamiento de

datos de caracter personal, tienen la obligacion profesional de guardar y mantener la

reserva de tales datos, obligacién que subsiste aln finalizada la relacién contractual.
ENERGUAVIARE SA. E.S.P. Implementara, en sus relaciones contractuales, Y
clausulas de proteccién de datos en este sentido. ‘

7.11. Deber de Informacion.

ENERGUAVIARE S AE.SP informara a los titulares de los datos personales, asi como
a los responsables Yy encargados del tratamiento, del régimen de proteccion de datos
adoptado por la empresa, asi como respecto de la finalidad y demas principios que
regulan el tratamiento de estos datos. Asi mismo informara sobre la existencia de las
bases de datos de caracter personal que custodie, los derechos y el ejercicio del
habeas data por parte de los titulares, procediendo al registro que exige la ley.

7.12. Proteccién especial de datos sensibles. , ;

ENERGUAVIARE SA ES.P. no recolectara ni tratara datos p‘errsfo,n'ales ligados
exclusivamente g ideologias politicas, afiliacién sindical, 'c'reen:ciask ;relisgi‘OSas, vida
sexual, origen étnico, y datos de salud, salvo autorizacién’é)’(pré’sa; del titular y en

aquellos casos de ley en los cuales no se requiera del co,n‘sentimi"ehto. 1a informacién
personal de caracter sensible que se pueda obtener

Cﬁ?ﬁé’%@éﬁ%ﬁgﬁﬁﬁglda atraves de las medidas de seg

LINEA DE SERVICID AL CLIENTE
384 04 93 - CEL.: 318 782 7947
~ OFICINAS 384 04 93
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8. DERECHOS DE LOS TITULARES

De acuerdo con el articulo 8 de la Ley 1581 de 2012 y a los articulos 21 y 22 del
Decreto 1377 de 2.013, los Titulares de los datos pueden ejercer una serie de
derechos en relacion al tratamiento de sus datos personales. Estos derechos podran
ejercerse por las siguientes personas.

1. Por el Titular, quién debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

4. Por estipulacion a favor de otro y para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que 1%
estén facultadas para representarlos.

Si es titular de datos personales que este bajo la responsabilidad de la Empresa de

Energia Eléctrica del Departamento del Guaviare ENEREGUAVIARE S.A E.SP tiene
derecho a:

* Derecho a Conocer el uso que ENERGUAVIARE S.A E.S.P ha dado a sus
datos personales, previa solicitud.

Reclamo de correccion: el derecho del Titvuy.la’rk a que se "a'ctualicen,
rectifiquen o modifiquen aquellos datos parCiales;" inie_ﬁ(acto%s,' incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
eXpresamente prohibido o no haya sido autorizado. : % 5

Reclamo de supresién: el derecho del Titular a que Seisu:briman‘l,ds‘ datos que
resulten inadecuados, excesivos o que no respeten lbs{prihéﬁdb&’derechos y

CALLE g%aﬁ[\i?ﬁmtitucionales y legales. s

LINEA DE SERVICIO AL CLIENTE
384 04 93 - CEL.: 318 782 7947

OFICINAS 384 04 93
SAN JOSE DEL GUAVIARE

* Derechos de quejas y reclamos. La Ley distingue cuatro t,ipo‘s de reclamos:
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Reclamo de revocacién: el derecho del Titular a dejar sin efecto la

autorizacién previamente prestada para el tratamiento de sus datos personales.
Reclamo de infraccion: el derecho del Titular a solicitar que se subsane el
incumplimiento de la normativa en materia de Proteccién de Datos.

o Derecho a otorgar Autorizacién para el tratamiento de datos: En desarrollo
del principio del Consentimiento Informado, el titular del dato tiene derecho a
otorgar su autorizacion, por cualquier medio que pueda ser objeto de consulta
posterior, para tratar sus datos personales en ENERGUAVIARE S.AE.S.P

o Derecho a solicitar prueba de la autorizacion otorgada a ENERGUAVIARE
S.A E.S.P.: salvo cuando expresamente se exceptue como requisito para el
tratamiento de conformidad con lo previsto en el articulo 10 de la LEPD.

« Derecho de Actualizaciéon: Este derecho comprende la facultad del titular del
dato de actualizar sus datos personales cuando éstos hayan tenido alguna
variacion. 3

« Derecho de Rectificacién: Este Derecho comprende la facultad del titular del
dato de modificar los datos que resulten ser inexactos, incompletos, parciales,
fraccionados, que induzcan a error o inexistentes.

o Derecho de Cancelacion: Este Derecho comprende la facultad del titular del dato

de cancelar sus datos personales o suprimirlos cuando sean excesivos, no

pertinentes, o el tratamiento sea contrario a las normas, salvo en aquellos casos
contemplados como excepciones por la ley.

Derecho a la Revocatoria del Consentimiento: El titular de los datos personales

tiene el derecho de revocar el consentimiento o la autorizacion que habilitaba a

ENEGUAVIARE S.A.E.S.P para un tratamiento con determlnada fmalldad salvo

en aquellos casos contemplados como excepciones por laley.

Derecho de Oposicion: Este derecho comprende la facultad del titular del dato

de oponerse al tratamiento de sus datos personales, salvo los casos en que tal

derecho no proceda por disposicién legal o por v‘ulné‘r_arai.nté%eses generales
superiores al interés particular. La Secretaria General y Juridica de

ENERGUAVIARE S.A E.S. P con base en los legitimos derechos que argumente

CALLE 8 P55 (RIREto personal, hara un juicio de proporclonahdad 0 ponderacion con el
LINEA DE SERVICIO AL CLIENTE

384 04 93 - CEL.: 318 782 194

OFICINAS 384 04 93
SAN JOSE DEL GUAVIARE
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fin de determinar la preeminencia o no del derecho particular del titular del dato
sobre otros derechos, verbigracia, el derecho de informacién.

e Derecho a presentar ante la Superintendencia de Industria y Comercio
quejas por infracciones: E| Titular o causahabiente solo podra elevar esta
queja una vez haya agotado el tramite de consulta o reclamo ante el responsable
del tratamiento o encargado del tratamiento.

* Derecho Acceder. El titular de los datos tendra derecho acceder en forma
gratuita a sus datos personales. La informacion solicitada por el titular podra ser
suministrada por cualquier medio que le permita conocerla, incluyendo los
electronicos.

» Derecho a Consultar: El titular de los datos tendra derecho a consultar
sus datos personales y/o hacer reclamos para salvaguardar sus derechos,

siguiendo las pautas establecidas en la ley y en los términos de la presente
Politica (especialmente el siguiente capitulo).

En lo particular al ultimo literal, debe atenderse a lo establecido en el articulo 21
del decreto 1377 de 2013, el cual determina: “El Titular podré consultar de forma
gratuita sus datos personales: (i) al menos una vez cada mes calendario, y (i) cada

vez que existan modificaciones sustanciales de las Politicas de Tratamiento de la
informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el
responsable solo podré cobrar al titular los gastos de envio, reproduccién Y, en su
caso, certificacién de documentos. Los costos de reproduccion no podran ser
mayores a los costos de recuperacién del material correspondiente. Para tal efecto,
el responsable deberd demostrar a |a Superintendencia de In

1dustria y Comercio,
cuando esta asi lo requiera, el soporte de dichos gastos.

El titular de los datos no podra: En ningln caso revocar la autorizacion y solicitar la
supresion de los datos, cuando exista un deber le

[:ﬂ_ﬁ%a#i?g_ﬁfmwnecer en la base de datos.

LINEA DE SERVICIO AL CLIENTE
384 04 93 - CEL. 318 782 7947

OFICINAS 584 04 93
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9. AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De acuerdo al articulo 9 de la ley de 1581 de 2012, articulo 5 del Decreto 1377 de
2013 para el tratamiento de datos personales se requiere la autorizacién previa e
informada del Titular, mediante la aceptacion de la presente politica, todo Titular que
facilite informacion relativa a sus datos personales esta consintiendo el tratamiento de
sus datos por parte de La Empresa de Energia Eléctrica del Departamento del Guaviare
ENERGUAVIARE S.AE.S.P. en los términos y condiciones recogidos en la misma.

No sera necesaria la autorizacién del Titular cuando se trate de:

> Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.
» Datos de naturaleza publica.
> Casos de urgencia médica o sanitaria. Y
> Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.

» Datos relacionados con el Registro Civil de las personas.

En estos casos, si bien no se requiere de la autorizacién del titular, si tendran

aplicacion los demas principios y disposiciones legales sobre proteccion de datos
personales.

10. DEBERES DE LOS DESTINATARIOS DE ESTA POLITICA RESPECTO DE

LAS BASES DE DATOS DE CARACTER PERSONAL CUANDO OSTENTEN LA
CALIDAD DE RESPONSABLES Y ENCARGADOS.

10.1. Deberes para los RESPONSABLES del Tratamiento.

Cuando ENERGUAVIARE S.A E.S.P o cualquiera de los destmatarlos de esta norma,

de responsables del tratamiento de nd'tos
EFW%E% IClﬁj m%ﬂ cumplir los siguientes deberes, - sr'
3684 04 93 - CEL 318 782 7947 ‘
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disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado ¢ fraudulento.

e) Garantizar que la informaciéon que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada. A

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

i) Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en esta
politica y en la ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencién de consultas y reclamos.

I) Informar al Encargado del tratamiento la circunstancia de qLié determinada

informacion se encuentra en discusion por parte del titular, una vez se haya presentado
la reclamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos

Emgwré\%mg ridad de proteccién de datos cuando se*p ’k‘s‘enten VlOlaCIOI’]eS alos

ad y existan riesgos en la admlnlstrac nformacion de los

- 3640493 - CEL. 318 782 7947 el
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SA ESE

titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

10.2 Deberes de los ENCARGADOS del tratamiento de datos personales.

Cuando ENERGUAVIARE S.A. E.S.P. o cualquiera de los destinatarios de esta
politica, asuman la calidad de encargados del tratamiento de datos personales bajo su

custodia, deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir

su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

¢) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la ley. ¥
d) Actualizar la informacion reportada por los responsables del tratamiento dentro de

los cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefalados en esta politica y enla ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado

cumplimiento de la ley Y, en especial, para la atencién de consultas y reclamos por
parte de los Titulares.

g) Registrar en la base de datos la leyenda "

regula en la ley.

h) Insertar en Ia base de datos la leyenda "j

notificado por parte de Ia autoridad compete

con la calidad del dato personal. , ;

i) Abstenerse de circular informacion que esté siendo cpntrd\'/ertida‘ po;r‘feﬂl titular Y cuyo
riay Co

I i rdenado por la Superintendencia de | :
CRLEEY 5033 iR reenado por la Superintendencia de Industr
ﬁ?ﬁ%ﬂﬁ &ﬁﬁﬁso a la informacién unicamente a la_,,,_; e
384 04 93 - CEL: 318 782 7947 '
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acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

10.3. Deberes comunes de responsables y encargados del tratamiento.

Ademas de los deberes antes descritos en cabeza de ENERGUAVIARE S.A ESP y de
cualquiera otra persona que asuma su condiciéon de responsable o encargado del

tratamiento, de manera complementaria asumiran los siguientes deberes cualquiera
que sea su condicion:

a) Aplicar las medidas de seguridad conforme la clasificacion de los datos personales
que trata ENERGUAVIARE S.A. ES.P

b) Adoptar procedimientos de recuperacion de desastres aplicables a las bases de Y
datos que contengan datos personales.

¢) Adoptar procedimientos de Respaldo o Back Up de los bases de datos que
contienen datos personales.

d) Auditar de forma periédica el cumplimiento de esta politica por parte de los
destinatarios de la misma.

e) Gestionar de manera segura las bases de datos que contengan datos personales.

f) Aplicar esta politica sobre proteccién de datos personales en armonia con la regla de
negocio de Seguridad de la Informacion. \

g) Llevar un registro de las bases de datos que contengan datos personales que
comprenda el historial desde su creacion, tratamiento de la in

formacion y cancelacion
de la base de datos. %

h) Gestionar de manera segura el acceso a las bases de datos péfsonaies contenidos
en los sistemas de informacion, en los que actie como res

I ient ,
c#ﬁg&%%%%ém%ocedimiento para gestionar los incide

584 04 93 - CEL.: 318 782 7947
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las bases de datos que contengan datos personales.

j) Regular en los contratos con terceros el acceso a las bases que contengan datos de
caracter personal.

11. TRATAMIENTO DE DATOS PERSONALES.

Las operaciones que constituyen tratamiento de datos personales por parte de
ENERGUAVIARE S.A E.S.P. en calidad de responsable o encargado del mismo, se
regiran por los siguientes parametros.

11.1. Datos Personales relacionados con la Gestion del Talento Humano.

11.1.1. Tratamiento de datos antes de la relacion. ENERGUAVIARE S.A.ES.P
tratara los datos personales de sus trabajadores, contratistas, asi como respecto de

aquellos que se postulen para vacantes, en tres momentos a saber; antes, durante y
después de la relacion laboral y/o de servicios.

Tratamiento antes de la relacién laboral. ENERGUAVIARE S.A E.S.P. informara, de
manera anticipada, a las personas interesadas en participar en un proceso de
seleccion, las reglas aplicables al tratamiento de los datos personales que suministre el

interesado, asi como respecto de aquellos que se obtengan durante el proceso de
seleccion.

La informaciéon de los candidatos quedara almacenada en la base de datos de la
empresa y los titulares de la informacion podran solicitar eliminar su informacién.

ENERGUAVIARE S.A. ES.P cuando contrate procesos de seleccion de personal con
terceros regulara en los contratos el tratamiento que se debera dar a los datos

personales entregados por los interesados, asi como la destin
personal obtenida del respectivo proceso. e

Cﬁé&%ﬂ:{ﬁ%—mﬁ%%%gles e informacion obtenida del proc,,:

384 04 93 - CEL: 318 782 7947
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personal seleccionado para laborar en ENERGUAVIARE S.A E.S. P, seran
almacenados en la en la hoja de vida del nuevo trabajador, aplicando a esta

informacion niveles y medidas de seguridad altas, en virtud de la potencialidad de que
tal informacién contenga datos de caracter sensible.

La finalidad de la entrega de los datos suministrados por los interesados en las
vacantes de ENERGUAVIARE S.A. ES.P. y la informacién personal obtenida del

proceso de seleccion, se limita a la participacién en el mismo; por tanto, su uso para
fines diferentes esta prohibido.

11.1.2. Tratamiento de datos durante la relacién contractual. ENERGUAVIARE S.A.
E.S.P almacenara los datos personales e informacion personal obtenida del proceso de
seleccion de los trabajadores en la hoja de vida y en el sistema de administracion de la
némina. Las hojas de vida y el sistema de administracion de némina solo seran
accedidas y tratadas por el Area de Servicios Corporativos y Secretaria General, con la

9
finalidad de administrar la relacién contractual entre ENERGUAVIARE S.A. E.S.P y el 4
trabajador.

El uso de la informacion de los trabajadores para fines diferentes a la administracién de
la relacion contractual esta prohibido en ENERGUAVIARE S.A. E.S.P. El uso diferente
de los datos e informacion personal de los trabajadores solo procedera por orden de
autoridad competente, siempre que en ella radique tal facultad. Correspondera a la
Secretaria General evaluar la competencia y eficacia de la orden de la autoridad
competente, con el fin de prevenir una cesién no autorizada de datos personales.

11.1.3. Tratamiento de datos después de terminada la relacion contractual.
Terminada la relacién laboral, cualquiera que fuere la causa, ENERGUAVIARE S.A.
E.S.P. procedera a almacenar los datos personales obtenidos-'dél proceso de seleccion
y documentacioén generada en el desarrollo de la relacion laboral, en un archivo central,
sometiendo tal informacién a medidas y niveles de seguridad altas, en virtud de la
Cﬁifggﬁggfﬁﬁmﬂe la informacion laboral pueda contener ¢ ossbl :

LINEA DE SERVICIO AL CLIENTE
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ENERGUAVIARE S.A. E.S.P tiene prohibido ceder tal informacién a terceras partes,
pues tal hecho puede configurar una desviacién en la finalidad para la cual fueron
entregados los datos personales por sus titulares. Lo anterior, salvo autorizacion previa
y escrita que documente el consentimiento por parte del titular del dato personal.

11.2. Tratamiento de datos personales de Accionistas. Los datos e informacion
personal de las personas que llegaren a tener la de condicion accionista de
ENERGUAVIARE S.A. E.S.P se considerara informacion reservada, pues la misma

esta registrada en los libros de comercio y tiene el caracter de reserva por disposicion
legal.

En consecuencia, el acceso a tal informacion personal se realizara conforme las
normas contenidas en el Cédigo de Comercio que regulan la materia.

11.3. Tratamiento de datos personales de Proveedores. ENERGUAVIARE S.A E.S. Q/
P solo recabara de sus proveedores los datos que sean necesarios, pertinentes y no
excesivos para la finalidad de seleccion, evaluacion y ejecucion del contrato a que haya
lugar. Cuando se le exija a ENERGUAVIARE S.A. E.S.P. por naturaleza juridica la
divulgacion de datos del proveedor persona fisica consecuencia de un proceso de
seleccion, ésta se efectuara con las previsiones que den cumplimiento a lo dispuesto

en esta politica y que prevengan a terceros sobre la finalidad de la informacion que se
divulga.

ENERGUAVIARE S.A. E.S.P. recolectara de sus proveedores los datos personales de
los trabajadores de éste, que sean necesarios, pertinentes y no excesnvos que por

motivos de seguridad deba analizar y evaluar, atendnendo las caracterlsttcas de los
servicios que se contraten con el proveedor.

Los datos personales de trabajadores de los proveed‘drés recolectados por
ENERGUAVIARE S.A. E.S.P, tendra como Gnica finalidad venﬁcar la |done|dad moral y

tos por tanto, una vez verificado est‘g\' ) ENERGUAVIARE
E%ﬁﬁg%[j % |:tﬂTPevolver tal informacion al proveedor, sal > necesario
384 04 93 - CEL.: 318 782 71947 *
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preservar estos datos. Cuando ENERGUAVIARE S.A E.S.P. entregue datos de sus
trabajadores a sus proveedores, estos deberan proteger los datos personales
suministrados, conforme lo dispuesto en esta politica. ENERGUAVIARE S.A ES. P
verificara que los datos solicitados sean necesarios, pertinentes y no excesivos
respecto de la finalidad que fundamente la solicitud de acceso a los mismos.

11.4. Tratamiento de datos personales en procesos de contratacion. Los terceros
que en procesos de contratacién, alianzas y acuerdos de cooperacién con
ENERGUAVIARE S.AE.S.P, accedan, usen, traten y/o almacenen datos personales de
trabajadores de ENERGUAVIARE S.A. E.S.P y/o de terceros relacionados con dichos
procesos contractuales, adoptaran en lo pertinente lo dispuesto en esta politica, asi
como las medidas de seguridad que le indique ENERGUAVIARE S.A. E.S.P segun el
tipo de dato de caracter personal tratado. ENERGUAVIARE S.A. E.S.P verificara que

los datos solicitados sean necesarios, pertinentes y no excesivos respecto de la v
finalidad del tratamiento. v

11.5. Tratamiento de datos personales de usuarios de los servicios publicos
domiciliarios que presta ENERGUAVIARE S.A E.S.P. Conforme lo dispuesto en el
Contrato de Condiciones Generales para la Prestacion de los Servicio Publico a cargo
de ENERGUAVIARE S.A. E.S.P se aplicaran en el tratamiento de datos personales de
Sus usuarios lo dispuesto en esta politica. En este sentido, ENERGUAVIARE S.A
E.S.P. usara los datos personales recabados en la prestacion del servicio para los fines
exclusivos vinculados a dichos servicios. El tratamiento de esta informacion para fines

diferentes a los vinculados con la prestacion de servicios pL’beicos_ domiciliarios debera
ser definido por ENERGUAVIARE S.A. E.S.P., asi como

”previamente informado y
autorizado por el titular del dato. \

11.6. Tratamiento de datos personales de la comunidad en general. La recoleccion
de datos de personas que ENERGUAVIARE S.A. E.S.P. trate en desarrollo de
acciones relacionadas con la comunidad, bien sea cons@uencia de ‘i'e"Spbnsabilidad
Ciﬁ. igl #e Pﬂ?i iﬁ#[]o de cuz-alquiera otra actividad, se SUJeta dalo sp esto en estajl
lm? ﬁc‘ﬂﬂ Itﬁrﬂﬁﬁ Ezcto, previamente ENERGUAVIARE S. \E.SF ~|’n‘=@rima y obtendra
384 04 93 - CEL: 318 782 7947 il -
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la autorizacion de los titulares de los datos en los documentos e instrumentos que
utilice para el efecto y relacionados con estas actividades.

En cada uno de los casos antes descritos, las subgerencias y areas de la empresa que
desarrollen los procesos de negocios en los que se involucren datos de caracter
personal, deberan considerar en sus estrategias de accion la formulacién de reglas y

procedimientos que permitan cumplir y hacer efectiva la politica aqui adoptada, ademas
de prevenir posibles sanciones legales.

La Empresa de Energia Eléctrica del Departamento del Guaviare ENERGUAVIARE S.A
E.S.P., en el desarrollo de su actividad empresarial, llevara a cabo el tratamiento de
datos personales relativos a personas naturales que estan contenidos y son tratados
en bases de datos destinadas a finalidades legitimas, cumpliendo con la Constitucion
y ley, para lo cual se llevara se tendran las siguientes bases de datos.

Tabla Base de Datos

Cliente o Usuarios del servicio
Empleados
Contratistas
proveedores

Aprendices SENA
Accionista
Miembros de la junta directiva
Deudores Morosos
Demandados

Demandantes

CALLE 8 # 23-35 CENTRO
LINEA DE SERVICIO AL CLIENTE
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12. LA FINALIDAD DEL TRATAMIENTO

La finalidad para las cuales en la Empresa de Energia Eléctrica del Departamento del
Guaviare ENERGUAVIARE S.A E.S.P. recolectamos y tratamos la informacion de
todos nuestros titulares:

1. Prestacion de servicios publicos: control de convenios suscritos con terceros;
incorporacion y archivo de clientes nuevos (matricula); comprobante de procesos
y ordenes de suspension, reconexion y verificacion del servicio; seguimiento y
resolucion de reclamaciones por dafios electrodomésticos.

2. Gestion de personal: realizar informe de seleccion de aprendices SENA:
historial de evaluaciones de desempefio a empleados y colaboradores: control
de embargos aplicados a empleados; control y seguimiento de los aprendices
SENA; comunicacién a entidades sobre descuento realizado a empleados:
soporte del desprendible de némina; estadistica de ausentismo y control de
incapacidades; control del pasivo laboral de la empresa anual; control histérico
de los empleados; registrar las novedades del personal de ENERGUAVIARE S.A
E.S.P. tales como capacitacién, entrenamiento, etc.; elaboracién del archivo de
medios magnéticos a requerimiento de la DIAN; histérico de retenciones en la
fuente realizadas a empleados y contratistas; control de descuentos: control de
viaticos autorizados a los empleados; soporte de la liquidacién de las
provisiones; almacenar la informacion de cada uno de los empleados y su nucleo

familiar en cuanto a la utilizacién de los servicios médicos y personal
convencionado de la organizacion.

4. Gestién de némina: comunicacion a entidades sobre descuento realizado a
empleados; soporte del desprendible de némina; ‘con'trol del pasivo laboral de la
empresa anual; control histérico de los empleados; generar la némina mensual
de cada uno de los empleados de ENERGUAVIARE;V-. ';eliafboracién del
archivo de medios magnéticos a requerimiento de vlangAN;f respaldo del sistema

sobre némina de empleados: control de descuentoéf'vso{pb‘rtez"d‘fe la !‘iq'u'idacién de
CALLE 832875y Eifee- N A
LINEA DE SERVICID AL CLIENTE
384 04 93 - CEL.: 318 782 7947
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5. Promocién y gestién de empleo: concurso de seleccién y vinculacién a la
empresa.

6. Control de horario: Controlar la hora de ingreso y salida del personal de
ENERGUAVIARE S.A E.S.P, perteneciente a la némina.

Formacién de personal: Control y monitoreo de la persona que tiene derecho

~y acceden al subsidio educativo.

8. Capacitacion de personal: Control y monitoreo de qué personas asisten a

capacitaciones; control de las capacitaciones impartidas a empleados-
colaboradores durante el afio

4

9. Relaciones laborales y condiciones de trabajo: determinar y llevar control de
que empleados aplican para encuesta de clima organizacional: control de entrega
de obsequios de navidad a empleados-colaboradores; control de los hijos de
empleados de ENERGUAVIARE S.A ES.P que tienen derecho a participar en
actividades de Halloween y Navidad.

Salud: Registrar las novedades del personal de ENERGUAVIARE S.A ES.P
referente a las incapacidades y ausentismo; mantener y custodiar la informacién ¥
de salud del personal y su n(cleo familiar.

Registro de entrada y salida de documentos: Registro y trazabilidad de
documentos que ingresan y egresan de ENERGUAVIARE S.A E.S.P; registro y
trazabilidad de facturas que se radican en ENERGUAVIARE S.A E.SP. por

proveedores; trazabilidad de recursos presentados a ENERGUAVIARE S.A
E.SP por los clientes.

10.

11.

12. Histéricos de archivo: Mantener la informacién histérica de los trabajadores

de ENERGUAVIARE. S.A E.SP. (trabajadores activos e inacti

Vos, practicantes,
aprendices SENA, pensionados,

retirados); historico y control de proyectos
recibidos por terceros para presentacion al Ministerio de Minas y Energia;
histérico y control de convenios suscritos con terceros; control de inf‘drmacién de
los miembros de la Junta Directiva de ENERGUAVIARE S A. E.S.P., control de

informacion de los accionistas de ENERGUAVIARE SA ES'.?.

13. Gestién de clientes: Identificar la informacion personal de los usuarios

CALLE 8§f2§_351tmﬂﬁfies vulnerables, para generar programas de bienestar social:
LINEA DE SERVICIO AL CLIENTE 4
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incorporacion y archivo de clientes nuevos (matricula); control de cambios de
datos basicos de suscriptores; seguimiento y resolucién de reclamaciones.

14.  Histéricos de relaciones comerciales: almacenar y custodiar
toda la documentacion propia de los procesos de la organizacion; almacenar y
custodiar la documentacion generada por todos los procesos de
ENERGUAVIARE S.A E.S. P de acuerdo con las pautas emitidas por el Archivo
General de la Nacién.

15. Gestion administrativa: administrar los datos e informacién de la planta
de personal de ENERGUAVIARE S.A. E.S.P; administrar la utilizacién de los
servicios médicos con los que cuenta el personal.

16. Gestién de cobros y pagos: control de cuentas de cobro por dafios a

computadores y electrodomésticos.

17.  Gestion tributaria y de recaudacién: comunicacion a entes gubernamentales

de diferentes municipios sobre impuesto  de alumbrado publico: histérico

de retenciones en la fuente realizadas a empleados y contratistas.

Procedimientos judiciales: seguimiento de procesos judiciales en los que

ENERGUAVIARE S.A. ESP es parte.

19.  Atencién al ciudadano: incorporacion y archivo de clientes nuevos
(matricula), Atencion de Peticiones, Quejas, Reclamos y/o Sugerencias;

trazabilidad de recursos presentados a ENERGUAVIARE S.A E.SP. por los
usuarios.

18.

20. Seguridad: Velar por mantener la seguridad de las instalaciones y las

personas que ingresan a las oficinas de ENERGUAVIARE S.AES.P
Seguridad y control de acceso a edificios: Mantener un registro y control de

los visitantes que ingresan a las instalaciones de ENERGUAVIARE SA E.S, P,
por seguridad de las personas y las instalaciones. :

o1,

13. ATENCION A LOS TITULARES DE DATOS

EAEEIE%??—%/B% SA ES. P, design'aré un encargado | ’
umlﬂggﬂmm\[@ fffos ante el cual el titular de los datos
384 04 93 - CEL.: 318 782 7947 |
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acuerdo al procedimiento establecido en el Protocolo de Atencion a Titulares de Datos,
el cual podra ser consultado en la pagina web: www.energuaviare.com

14. TRANSFERENCIA INTERNACIONAL DE DATOS.

Esta prohibida la transferencia de datos personales a paises que no proporcionen
niveles adecuados de proteccidn de datos. Se entienden paises seguros aquellos que

cumplan con los estandares fijados por la Superintendencia de Industria y Comercio de
nuestro pais.

De manera excepcional se podran realizar transferencias internacionales de datos por
ENERGUAVIARE S.AE.SP. cuando:

14.1. El titular del dato haya otorgado su autorizacion previa, expresa e inequivoca para

realizar la transferencia.

14.2. La transferencia sea necesaria para la ejecucion de un contrato entre el titular y Y
ENERGUAVIARE S.AE.S. P como responsable y/o encargado del tratamiento.

14.3. Se trate de transferencias bancarias y bursatiles acorde con la legislacion
aplicable a dichas transacciones.

14.4. Se trate de transferencia de datos en el marco de tratados internacionales que

hagan parte del ordenamiento juridico colombiano.

14.5. Transferencias legalmente exigidas para salvaguardar un interés publico.

Al momento de presentarse una transferencia internacional de datos personales, previo
envio o recepcién de los mismos, ENERGUAVIARE S.AES. P suscribira los acuerdos

que regulen en detalle las obligaciones, cargas y deberes que surgen para las partes
intervinientes. f

Los acuerdos o contratos que se celebren d
asi como en Ia legislacion vy juris

CRTER RORSStHAIE

LINEA DE SERVICIO AL CLIENTE
384 04 93 - CEL.: 318 782 7947
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Correspondera a la Secretaria General Y Juridica de ENERGUAVIARE SA ES. P
aprobar los acuerdos o contratos que conlleven una transferencia internacional de
datos personales, atendiendo como directrices los principios aplicables y recogidos en
esta norma. Asi mismo le correspondera hacer las consultas pertinentes ante la
Superintendencia de Industria y Comercio para asegurar la circunstancia de “pais
seguro” en relacion con el territorio de destino y/o procedencia de los datos.

Cuando el tratamiento de datos personales implique la comunicacion de los mismos
para permitir que el encargado realice el tratamiento por cuenta del responsable, ello
no requerira ser informado al Titular ni contar con Su consentimiento cuando exista un
contrato de transmisién de datos personales en los términos del articulo 25 del Decreto
1377 de 2013, en el cual se sefialen los alcances del tratamiento, las actividades que el
encargado realizara por cuenta del responsable para el tratamiento de los datos
personales y las obligaciones del Encargado para con el titular y el responsable.
Mediante dicho contrato el encargado se comprometera a dar aplicacién a las
obligaciones del responsable bajo la politica de Tratamiento de Ia informacion fijada por ¥

este y a realizar el Tratamiento de datos de acuerdo con la finalidad que los Titulares
hayan autorizado y con las leyes aplicables.

Ademas de las obligaciones que impongan las normas aplicables dentro del citado

contrato, deberan incluirse las siguientes obligaciones en cabeza del respectivo
encargado:

e Dar Tratamiento, a nombre del responsable, a los datos personales conforme a los
principios que los tutelan.

* Salvaguardar la seguridad de las bases de datos en

los que se contengan datos
personales. ’ -

* Guardar confidencialidad respecto del tratamiento de los datos personales.

CALLE 8 # 23-35 CENTRO
LINEA DE SERVICID AL CLIENTE
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15. ENTREGA DE DATOS PERSONALES A AUTORIDADES.

Cuando las autoridades del Estado soliciten a ENERGUAVIARE S.A E.S.P el acceso
y/o entrega de datos de caracter personal contenidos en cualquiera de sus bases de
datos, se verificara la legalidad de la peticion, la pertinencia de los datos solicitados en
relacion con la finalidad expresada por la autoridad, y se documentara la entrega de la
informacion personal solicitada previendo que la misma cumpla con todos sus atributos
(autenticidad, confiabilidad e integridad), y advirtiendo el deber de proteccién sobre
estos datos, tanto al funcionario que hace la solicitud, como al funcionario que la recibe,
asi como a la entidad para la cual estos laboran. Se prevendra a la autoridad que
requiera la informacién personal, sobre las medidas de seguridad que aplican a los

datos personales entregados y los riegos que conllevan su indebido uso e inadecuado
tratamiento.

16. RESTRICCIONES EN EL USO DE ESTA NORMA. ¥

Esta norma de proteccion de datos personales es para uso exclusivo de
ENERGUAVIARE S.A ES. P, por tanto, esta prohibida su copia, reproduccion,
distribucion, cesidn, publicacion, traduccién y cualquiera otro uso por persona distinta a
ENERGUAVIARE S.A E.S. P, en atencién al respeto de la propiedad intelectual que
ostentan sus creadores, asi como por razones de seguridad de la informacion.

17. DATOS RECOLECTADOS ANTES DE LA EXPEDICIONDE LA NORMA DE
PROTECCION DE DATOS PERSNALES \ |

Para los datos recolectados antes de la expedicion Ley 1 5~81~_d.e 2012, Decreto
reglamentario 1377 de 2013 y el Decreto 886 de 2014, se tendra én cuenta lo siguiente:

ENERGUAVIARE S.A. E.S. P deberan solicitar Ia autorizacién de Ic itulares para

tin [, tamiento de sus datos personales del 10do pre Gistoen el articulo
Eﬁ&%é&#ﬁ%{%ﬁ%&ﬁ: de 2013, a través de mecanismos ef te: on fj}icacién, asi
384 04 93 - CEL.: 318 782 7947
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como poner en conocimiento de estos sus politicas de Tratamiento de la informacién y
el modo de ejercer sus derechos.

Se considera  mecanismos eficientes de comunicacion aquellos que el responsable

0 encargado usan en el curso ordinario de su interaccion con los Titulares registrados
en sus bases de datos.

En relacion con los datos recolectados con anterioridad a la norma, le
generan ENERGUAVIARE S.A. E.S. una carga desproporcionada o imposible de
solicitar a cada Titular el consentimiento para el Tratamiento de sus datos personales y
poner en su conocimiento las politicas de Tratamiento de la informacion y el Protocolo
de atencion a los titulares de los datos, de modo que puedan ejercer sus derechos. Por
lo que ENERGUAVIARE S.A.E.S.P. siendo el responsable del tratamiento de esto
datos y conforme a lo establecido en el articulo10 numeral 3°. Del Decreto 1377 de
2013 implementa como mecanismo alterno para los solicitar la autorizacion del
tratamiento de datos recolectados con anterioridad a la norma su pagina web: &
WwWWw.energuaviare.com, en la cual se publicaran  un anuncio donde pone en
conocimiento de sus clientes, usuarios, servidores publicos, contratistas, jubilados,
aliados estratégicos y proveedores, entre otros, que previamente esta entidad ha
recolectado algunos de sus datos personales vy se requiere su autorizacién para
continuar tratando su datos personales. La autorizacién puede ser suministrada por el
titular de la informacion o en sy defecto por sus causahabientes, sus representantes,
tutores o apoderados, casos estos en los cuales debera acreditarse Ia calidad en que
se actua, y remitida a las oficinas de ENERGUAVIARE S.A. E.S.P.

Si en el término de treinta (30) dias habiles, contado a partir de anuncio en la pagina

web, el Titular no ha contactado al ENERGUAVIARE S.A. E.S’,.Pﬂpara solicitar la
supresion de sus datos personales, ENERGUAVIARE S.A ESP po’dré_n continuar
realizando el Tratamiento de los datos contenidos en sus bases de datos para Ia
finalidad o finalidades indicadas en la Politica de Tratamiento de la informacion de
form articulo 10 |
Emi@#nﬂ_ E Fﬁj o. numera 4 de'l Decreto;_‘“}‘3
Lﬁﬂ%ﬁﬂlfﬁ fe o tad que tiene el Titular de ejercer en
384 04.93 - CEL: 318 782 7947 |
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a pedir la eliminacién del dato.

18. AVISO DE PRIVACIDAD

En los casos en los que no sea posible poner a disposicidn del Titular las politicas de
tratamiento de Ia informacion, ENERGUAVIARE S.A. ES.P deberan informar por
medio de un aviso de privacidad al titular sobre la existencia de tales politicas y la
forma de acceder a las mismas, de manera oportuna, este aviso de privacidad debera

publicado en |Ia pagina web: www.energuaviere.com, o en las sedes de
ENERGUAVIARE S.A. E.S.P.

ENERGUAVIARE S A, E.S.P deberan conservar el modelo del Aviso de Privacidad que
utilicen para cumplir con el deber que tienen de dar a conocer a los Titulares de la
existencia de las politicas del tratamiento de la informacion y la forma de acceder a las

mismas, mientras se traten datos personales conforme al mismo y perduren las
obligaciones que de este se deriven.

19. MODIFICACION Y/O ACTUALIZACION DE LA POLITICA DE PROTECCION
DE DATOS

través de: correo electrénico, avisos en |a pagina web: Www.energuaviere.com o en
las sedes fisicas de ENERGUAVIARE SA E.SP.

Esta comunicacion sera enviada con dj

ez (10) dias de anticipacion a efectuar la
modificacion. : e

20. VIGENCIA DE LAS POLITICAS DE TRATAMIENTO DE DATOS PERSONALES,

Los datos personales a |os que ENERGUAVIARE S.A ES.P. real

iza tratamiento
terminada por
la cual se

presion o
32

tendran una permanencia en sus sistemas de informacién que estara

EAT[E #dﬁ_jﬁg E:N tratamiento. En consecuencia, agotja;“qa".s:“ fina
L[ﬁﬁ%ﬁaml BIEA10S, ENERGUAVIARE S.A E.S.P. proce
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devolucion, segun el caso, o bien a conservarlos segun lo dispuesto en la ley,
adoptando las medidas técnicas que impidan un tratamiento inadecuado.

Por regla general, el término de las autorizaciones sobre el uso de los datos
personales por los titulares se entiende por el término de la relacién comercial o de la
vinculacién al servicio y durante el ejercicio del objeto social de la Empresa.

Las autorizaciones sobre los datos de los titulares podran terminar por voluntad de los
mismos en cualquier momento. Si la persona es un cliente activo de ENERGUAVIARE
S.A. E.S.P., no se podran usar sus datos para nada diferente a la prestacion del
servicio.

Cuando los términos de las politicas de privacidad y uso de informacion personal de
cualquier de los servicios o productos contratados por un titular, cambien en lo
esencial, por regla general, en los servicios que tengan la opcién de renovacién se
obtendra en esta la nueva autorizacién. Para los demas casos, se obtendra la

autorizacién en la forma establecida para cada politica o aviso de privacidad o a través
del medio usual de contacto entre la empresa y los titulares.

La presente politica de proteccién de datos personales rige a partir del 17 dia del mes
de Abril de 2018

%

MARISELA LAZANO ODRIGUEZ
Presidenta Junta Directiva
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